Kdényvvizsgalati dokumentaciok tarolasanak biztonsagtechnikaja / avagy
Biztonsagi mentések a gyakorlatban, érthetéen

Disclaimer: Jelen cikk célja az altalanos tajékoztatas a biztonsagi mentések fontossagarol. A
célkézbénség: az 1-2 szamitogéppel rendelkez6 maganszemélyek és a max 15-20
szamitdégéppel rendelkezd mikrovallalkozasok. Természetesen egy 30-50 vagy még tébb
szamitogépbdl alldé halézat esetében egy kis- vagy kdzépvdllalatnal teljesen mas
modszerekkel és technoldgia felhasznalasaval térténik az adatok biztonségos tarolasa. Ha
valaki jelen cikk hatasara végiggondolja, hogy van-e mentése, mikori mentése van, minden
fontos adat benne van-e a mentésében, stb., tehat elkezd, legaldbb gondolati szinten
foglalkozni a témaval, akkor a szerzé méar elérte a céljat!

A globalizacio jelensége kihat a tarsadalmi és gazdasagi folyamatokra egyarant és ennek
kdvetkeztében a vilag felgyorsult, a folyamatok automatizalédtak, a digitalizacié a mindennapi
élet részéve valt és a mesterséges intelligenciaval mikéd6é megoldasok alkalmazasa egyre
elterjedtebbé valik. (Hegediis-Nedelka 2020)

Amikor valaki az adatvédelem sz6t hasznalja, tébb mindenre gondolhat. Manapsag az
“adatvédelem” sokszor a GDPR kapcsan kertl el8, ugy mint “személyes adatok védelme”. Az
alabbi sorokban nem errél, hanem az adatok biztonsagos tarolasarol lesz sz, melyre inkabb
az adatbiztonsag kifejezés illik jobban. Szintén fontos tisztazni, hogy az adatbiztonsdgon mit
ertink? Egyrészt érthetjlk azt is, hogy az adatokhoz illetéktelenek ne férjenek hozza,
masrészt pedig azt, hogy az adatok ne vesszenek el. A tovabbiakban az adatbiztonsag utobbi
jelentésével, vagyis az adatok elvesztéstél valo védelmével fogunk foglalkozni.

Altalaban is elmondhaté az adatbiztonsag kapcsan, hogy tipikusan “esé utan képonyeg...”
jellegli dologrél van szd, magyarul mindig sokkal-sokkal olcsobb elére gondolkozni és
kialakitani a biztonsagi mentéseket, mint megvarni egy adatvesztést (ami el6bb-utébb
mindenképp be fog kdvetkezni) és akkor probalni menteni a menthetét, ami sok esetben nem
csak tobbe (akar nagysagrendekkel tébbe) kerll, de sokszor egész egyszerlien lehetetlen.
Gondoljunk csak egy ellopott vagy elveszitett laptopra...

Ismerésbknek szoktam ugy fogalmazni, hogy kollégaimmal “abbdl élink, hogy megprobalunk
vigyazni az tgyfeleink adataira”. Ez sokszor, majd latni fogjuk, nem is olyan kénny( feladat.

Gyakran mondjuk: “az az adat, ami csak egy helyen van meg, olyan, mintha meg sem lenne”,
magyarul az adatbiztonsag ott kezdddik, hogy minden adatnak legalabb két, de inkabb tébb
adathordozon is meg kell lennie!

Sokszor taldlkoztam azzal a félreértéssel, hogy “a régi csaladi fotdékrél van biztonsagi
mentésem, mert azokat [csak] egy kllsé merevlemezen tarolom”. Sajnos mindenkit el kell
keseritsek: ha adatokat athelyeziink egy szamitégép mereviemezérél egy kilsé
adathordozoéra, azzal csak “attoltuk a déglétt tehenet a szomszéd utcaba”, mert ugyanugy
kizarélag egy helyen lesznek meg az adataink, csak mashol. Hasonl6 a helyzet céges
kdrnyezetben is, amikor valaki hatra dél, mondvan, nala minden rendben van, mert egy NAS-
on (halézati adattarolén) vagy szerveren vannak az adatok. Na j6, de mi lesz, ha azzal az
eszkdzzel térténik valami visszafordithatatlan?
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Arra, hogy az adatok ne csak egy helyen legyenek tarolva, kézenfekvé megoldasnak tdinik,
hogy a szamitégépben ne egy, hanem (legaldbb) két adattarol6 legyen, melyen tiikrézve kerdl
tarolasra minden adat (un. RAID technolégiaval), igy barmely adathordoz6 meghibasodasa
esetén ott a masik és nem vesztiink adatokat. Ez természetesen nagyon jo, de rengeteg
esetben nem érlink vele semmit. Ha a komplett géppel térténik valami (ellopjak, villamcsapas
éri, beazik, kigyullad, stb.), elveszett minden adatunk. Ha a tikrézésért felelés komponens
megy tdnkre, szintén sérilhetnek az adatok, nem beszélve arrél, hogy a tikrdzés lényege,
hogy folyamatosan, minden valtozast minden lemezre rdgzit a rendszer, igy példaul a véletlen
felllirasokat, térléseket is. Ezen esetekben sem szamithatunk a tlkrézésre a felllirt/torolt
adatok visszaallitdsa érdekében.

A kovetkezd, amit tisztadzni kell, az a biztonsagi mentés és az archivalas kdzotti kildnbség.
Utobbi soran a cél az, hogy minden adatunk, ami valamikor |étezett, “6rokre” megmaradjon,
tehat egy olyan tarolasrél van sziikség, ahol azt kdvetéen is elérem az adataimat, miutan
azokat példaul téroltem.

Egy jol kialakitott, “fenntarthat6” biztonsagi mentési stratégia tehat akkor is megvéd minket,
ha az él6 adatokat tartalmazé adathordozd / szamitégép meghibasodik, illetve véd
felnasznal6i hibaktol is (pl. térlés, fellliras, stb.), &m védelme korlatozott, tehat pl. egy torolt
fajlt csak egy bizonyos ideig tudok visszaallitani. Ez az id&intervallum tolhato ki igény szerint
a mentésre hasznalt kapacitas ndvelésével.

Kulcskérdés, hogy mit mentstink? Ehhez tudnunk kell, hogy hol és milyen, szamunkra vagy a
cég szamara fontos adataink vannak!

Elég egy mappat védeni? A dokumentumok mappat mondjuk? Rendben, de akkor mi van az
asztalon tarolt fajlokkal? Mi van a kiilénb6z6 programok altal hasznalt adatbazisokkal? Azokat
elég egyszerlen, fajlként leméasolni, vagy az adott program beépitett mentésével kell
kimenteni az adatbazist? A levelezés mentése megoldott a szolgéltaté altal? A kimend levelek
mentése is? A telefonokon is egyre tébb adat (fényképek, SMS-ek, stb.) lapul igy érdemes
azok mentésérdl is gondoskodni.

Végig kell gondolni, hogy milyen szamitogépeken és milyen eszkdz6kdn tarolunk adatokat?
A legtdbb cégnél a célravezetb az, ha van egy “kiszolgalé” (szerver) gép és csak azon van
fontos adat, igy elég csak egy mentési rendszert izemeltetni. Ebben az esetben az egyes
kliensgépek “csereszabatosak”, tehat barmelyik barmikor elromolhat, “csak” le kell cserélni
egy Ujra, aggodni nem kell, mert adat nem volt rajta.

(Amikor “szerverrdl” beszélink informatikai értelemben nem feltétlendl szikséges “igazi
szerverre” gondolni, a “kbézponti gép” lehet egy sima szamitégép is, megfeleld beallitasokkal
ellatva.)

A “mit mentlnk?” kérdéshez kapcsolddd, eldontend6 kérdés még, hogy elég, ha a rendszerrél
a fontos adatokat mentjik vagy a komplett rendszert akarjuk menteni inkabb, a Windows-zal
és a programokkal egyitt? Iménti kicsit problémasabb és lassabb, am egy esetleges
meghibasodas esetén lehet, hogy gyorsabb belble a visszaallas.

A mentés gyakorisaga a kdvetkezd, amit szabalyoznunk kell. Lehet folyamatos, 6érankénti,
naponkénti, heti, havi, stb. Erdemes lehet ezeket kombinalni a cél érdekében, mert bizonyos
adatokrdl elég, ha hetente készil egy mentés, am fontos fajlok esetében lehet, hogy egy
adatvesztés utén a 45 perccel korabbi valtozat sem elég friss...
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A fentiekbdl talan egyértelmi, hogy a j6 mentés automatizalt, vagyis nem valakinek a dolga,
mert az illeté elfeledkezhet réla, szabadsagon lehet, stb. Murphy szerint pont akkor nem
készil majd mentés, amikor fontos lett volna.

Sajnos végtelen kapacitassal jelenleg még egyik adathordozé sem rendelkezik, igy az
adatmennyiségtél fliggéen meg kell hoznunk azt a déntést is, hogy az egyes mentéseket
mennyi ideig taroljuk el? A repertoar itt is az egészen egyszerl stratégiatol (ti. az elkészilt
mentéseket X idd utan toréljik) a kifejezetten bonyolultakig (pl. napon beliil 6rankénti, héten
belll napi, hdnapokon belll heti és hénapokra visszamendleg pedig havi mentéseket tarolunk
el.)

A kovetkezd fontos kérdés, hogy hova késziilienek a mentések? A legfontosabb, hogy
mentéseket sosem arra a merevlemezre készitjik, amelyen a védendd adatok is vannak! Ez
olyan lenne, mintha a kulcsaimrél, a biztonsag kedvéért készitett masolatokat is ugyan azon
a kulcscsomon tartanam, mint amin az eredeti kulcsokat.

Trivialis megoldas, ami rengeteg esetben teljesen meg is felel a célnak, ha a mentéseket pl.
a szervergépre kotott kilsé merevlemezre készitjik. Baj esetén egy mozdulattal atkéthetd egy
masik gépre és az utols6 mentéstdl folytathaté a munka, addig is, amig a szerver javitasra
nem kerUl. Probléma akkor van, ha pl. egy betérésnél nem csak a szervert, hanem a mentési
merevlemezt is elviszik a szerverrel egyditt...

A mentések késziilhetnek un. NAS-ra, ami hal6zati adattérol6t jelent. Ezt el tudjuk helyezni az
iroda egy szervert6l (=adatoktdl) fizikailag tavol esé pontjan (pl. konyhaszekrény sarkaban),
igy akkor is védve vagyunk, ha a szerverrel és az elsédleges mentéseket tarol6d kilsé
merevlemezzel is vis major (betdrés, tliz, beazas, stb.) torténik.

Még jobb megoldas, ha van un. “off-site” mentésiink is (!), ami azt jelenti, hogy egy mentés
nem azon a “f6ldrajzi” helyen van, mint az adataink. Ez lehet havonta a telekre levitt kiilsé
merevlemez, am aki elévigyazatos, az ebbdl is kettét tart fent, és hol egyiket, hol mésikat
hozza fel a telekrdl a friss mentésre, mert ha a havi mentési mivelet soran térténne valami az
adatokkal és a “telki mentéssel” egyszerre, akkor minden elveszne...

igy, a XXI. szazad elején a legelterjedtebb “off-site” mentést a felhés rendszerek jelentik.
A legnagyobb szerepl6k a piacon a Microsoft és a Google, de Dunat lehet rekeszteni a hasonlo
felhds tarhelyet kinald cégekkel. Kdzds bennik, hogy az eléfizetési dijért egy internetes
tarhelyet biztositanak, ami tdbbek kdz6tt a biztonsagi mentések tarolaséara is alkalmas. Ez
remekdl véd barmilyen miszaki hiba vagy fizikai megsemmisiilés ellen, am fontos, hogy meg
kell biznunk az adott cégben, hogy a nalunk tarolt adatainkhoz mi és csakis mi férhetlink
hozz4. Személyes adatok esetében, a GDPR-nak megfeleléen, arra is figyelmet kell
forditanunk, hogy pl. az adott cég szerverkézpontja(i) EU-n belll legyenek. Szerencsére a
nagyok (Microsoft, Google) ezt biztositjak mar szamunkra.

A felh6s mentés j6 szolgalatot tehet egy esetleges titkosito- mas néven zsaroldvirus-tdmadas
esetén is, mert bar az automatikus szinkronizécié miatt a virus éltal titkositott dokumentumaink
a felhébe is feltéltédnek, am a legtébb szolgaltatasban van “idégép” funkcié, amivel a teljes
felhénk egy korabbi idépontra allithato vissza.

Sajnos “nem minden felhd baranyfelhd”... A “minden adat legaldbb két helyen” elv alél a felhés
tarolas sem kivétel. A kdzelmultban két nagy cég is (Canon, Adobe) vesztette el felhasznalok
milliéinak (!) adatait, igy a “kizarélag felhés tarolas” pont olyan, mint a cikk elején emlitett
“biztonsagban vannak a fot6im, mert egy kiils6 merevlemezen tarolom 6ket” hozzaallas: ha
csak a felhében van meg, akkor arrdl kell biztonsagi mentést késziteni...

3



"Anndl, hogy nincs biztonsagi mentés, csak az rosszabb, ha azt hisszik, hogy van, de kézben
nincs!" - sz6l az Altalunk szintén gyakran hangoztatott mondas. Ez azt jelenti, hogy a
mentéseket idénként ellenérizni sziikséges. Fontos tisztdban lenni azzal, hogy egy esetleges
hiba soran mennyi idé alatt tudjuk visszaallitani az adatainkat, mert adott esetben az, hogy ha
tébb nap, mire helyreall a rendszer, 6nmagéban is komoly karokat tud okozni akkor is, ha
egyébként egyaltalan nem veszett el adat az incidens soran. Gondolni kell arra, hogy a
mentési terllet megtelhet példaul. Nincs annal rosszabb, amikor egy szerverhiba utan eszmél
ra az ember, hogy tébb hénapja nem készilt friss mentése, mert elfogyott a mentési tarhely.
Ugyan igy fontos pl., hogy ha cikk elején emlitett tikrdzéssel dolgozunk, akkor azt is
ellendrizni kell idénként, mert pont az ennek a rendszernek a Iényege, hogy ha az egyik
merevlemez meghibasodik, abbdl mi észre sem vesziink semmit, &m onnantdl kezdve nincs
tikrézésink és egyetlen lemez mikddik, ki tudja, meddig. Felhés mentéseknél ugyanigy el
tud fogyni a tarhely, ki tud jelentkezni a szinkronizalast végz6 szoftver, lejar a bankkartya,
amivel a havidijat fizetjuk, stb..

|d6rél idére azt is végig kell gondolni, hogy nem kerlltek-e olyan helyre 0j adatok, melyet nem
védink mentéssel. Tipikus példa, hogy 2020-ban bedllitottuk pl. a bérszamfejté program
mentését, de a 2021-es program egy Uj adatbazisba dolgozik, mely (magatol) nem kerlt bele
a mentésbe...

Fentiekbdl egyértelmien latszik, hogy a mentések id6rél id6re térténd “kézi” ellendrzése
mennyire fontos részét képezi a biztonsagi mentési stratégidnak. Sajnos a kényelem és a
biztonsag egymassal mindig ellentétesek: ha valami nagyon biztonsagos, az altalaban nem
kényelmes, és forditva...

A téma kimerithetetlen, a lehet6ségek tarhaza korlatlan. Minden mentés jobb anndl, mintha
egyaltalan nem lenne mentés... Remélem, fenti sorokkal elértem a célom és minden olvasé
atgondolja a mentéseinek helyzetét és lépéseket tesz, amennyiben nincs minden
megnyugtatéan rendezve nala!

A cikket irta: Téth Gergely (Expertinit Kft.) rendszergazda. 18 éve foglalkozik kisirodai
rendszergazdai tevékenységgel, melynek kiemelt részét képezi az Ggyféladatok biztonsagi
mentésének terillete. Elérhetéség: www.bajvan.hu, +36-20-527-8001, bajvan@bajvan.hu
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