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Miért kell informatikai audit?

Adatainkat és
informaci6inkat
——— szamitogépes
Szamitogépekkel rendszerekben tartjuk
dolgozunk,
végezziik a
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Informatikai kontrollok - 1

Informatikai iranyitdsi kontrollok

» Iranyitasi kontrollok, amelyek az informatikai szervezet
eredményes  irdnyitdsat, az  er6forrdsok = megfeleld
felhasznalasat biztositjak.

» Informatikai stratégia
» Szabalyzatok, eljarasok
» Informatikai kockazatelemzés

» Informatikai auditok
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Informatikai kontrollok - 2

Automatikus kontrollok

* Kontrollok, amelyek az {izleti folyamatokba 4gyazva
mikodnek és emberi beavatkozas nélkiil, lizleti rendszerek
altal hajtodnak végre.

»Jovahagyasokhoz torténd hozzaférések

» Automatikus kalkulaciok ellen6rzései

»Tranzakciok feldolgozasanak automatikus ellenérzései
»Kikényszeritett folyamati lépések
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Hogyan tamaszkodunk az informatikai

rendszerekre?
Uzleti folyamatok Pénziigyi jelentések
Automatikus Informatikatol fiiggd -
kontrollok manudélis kontrollok Manudlis kontrollok

Informatikai kornyezet : l

Informatikai kontrollok - 3

Altalanos informatikai kontrollok

* Kontrollok, amelyek az informatikai folyamatok végrehajtasa
soran miikddnek és biztositjdk ezen folyamatok céljainak
megfeleld szintii elérését.

» Uzemeltetési kontrollok
» Hozzaférések kezelése
» Valtozaskezelés

» Fejlesztés és projekt menedzsment

ey

Uzleti folyamatokban rejlé informatikai
kockazatok — 1
* Olyan rendszerekre/programokra tdmaszkodas, amelyek

pontatlanul dolgoznak fel adatokat, pontatlan adatokat
dolgoznak fel, vagy mindkettot teszik.

* Adatokhoz wvalé jogosulatlan hozzaférés, ami adatok
megsemmisiilését vagy nem megfeleld megvaltoztatasat
eredményezheti, beleértve a nem engedélyezett vagy nem
létezé ligyletek rogzitését, vagy az iigyletek nem pontos
rogzitését. Kiilonos kockazat, ha tobb felhasznalonak van
hozzaférése egy kozos adatbazishoz.

* Informatikai munkatarsak a szamukra sziikséges hozzaférésen
feliili hozzaférési privilégiumokhoz jutnak, lerontva ezaltal a

feladatok szétvalasztasat. -
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Uzleti folyamatokban rejloé informatikai
kockazatok - 2

* A tdrzsallomanyok adatainak jogosulatlan valtoztatasai
* Arendszerek vagy programok jogosulatlan valtoztatasai

* A rendszerek vagy programok sziikséges valtoztatasainak
elmaradasa

* A nem megfeleld manualis beavatkozas

* A potencidlis adatvesztést vagy az adatokhoz vald igény
szerinti hozzaférés képességének hianya

A standardok eloirasai — 2

Meg kell ismerni a pénziigyi beszamolas szempontjabol relevans
informaciés rendszert, a kapcsolodd {izleti folyamatokat,
beleértve a kovetkezoket:

* jelent6s ligyletcsoportok,

* azon eljarasok, amelyekkel az tigyleteket 1étrehozzak, rogzitik,
feldolgozzak, javitjdk, a fékdnyvbe atvezetik és a pénziigyi
kimutatasokban szerepeltetik,

* nyilvantartasok, szamlak,

*+ aszokasos iigyletektdl eltérd események és koriilmények,

* naplotételekre vonatkozo kontrollok, standard és nem standard
tételekre egyarant.

A standardok eloirasai — 1

* Megbizas elfogadasakor - informatikai rendszer komplexitasa,
szerepe a tarsasdg miikddésében milyen sulyd, pl. bank,
biztositd?

* Rendelkeziink-e a megfelel informatikai tudéassal, vagy be
tudunk-e vonni megfelelé szakértét?

HA NEM, NEM SZABAD A MEGBIZAST ELFOGADNI!

e
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A standardok eloirasai — 3

A tervezés kotelez6 eleme az informatikai rendszer és
kontrolkdrnyezet felmérése, megértése:

* informatikai kornyezet, hardverek, szerverek, interfészek,

+ az informatikai szervezet felépitése, biztonsagi szempontok,
* az alkalmazasok - modulok, programok, stb. - kapcsolodésa,
* tranzakciok rogzitése, fékonyvbe és beszamoldba keriilése

+ informatikai rendszer és folyamatok ellendrzése

Mindezek alapjan értékelni kell, hogy az informatikai kontrollok
valéban a célnak megfeleldek-e és hatékonyan mitkddnek-e?

R
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Harom lehetséges konyvvizsgalati stratégia

Harom jellemzd eset mentén tekintjiik at a konyvvizsgalo

* Kis- és kdzépvallalkozasok
* Koézépvallalkozasok
* Nagyvallalatok

Kozépvallalatok

Részleges informatikai vizsgalat

* egyszeriibb integralt véllalatiranyitdsi rendszer - konyvelési
program, fokdnyvi rendszer, tobb iizleti folyamat moduljai

* cégen beliili konyvelés
* kozepes szervezet, 3-10 f6s pénziigyi csapattal
* tulajdonos —iigyvezetd személye elvalik

* belsd ellendrzési kdrnyezet alapvetd kontrollok tekintetében
hatékony, és az informatikai rendszerre tamaszkodik.

* szolgaltatd, értékesitési vagy gyartdsi tevékenységgel
foglalkozik

* kis létszamu informatikai csapat hazon beliil

e SN

Kis-és kozepes vallalkozasok

Egyszeriisitett informatikai vizsgalat

* kulcsrakészen megvasarolhatd konyvelSprogram

* kiils6 konyvelési szolgaltatd igénybevétele

* kis szervezet, munkatarsak szama alacsony

* tulajdonos — iigyvezetd személye megegyezik

* belsd ellenérzési kornyezet nem miikddik hatékonyan, vagy
nem lehet hatékonyan vizsgalni

+ jellemzden szolgaltatassal-értékesitéssel foglalkozik, nincs
gyartasi folyamat

Nagyvallalatok

Részletes informatikai vizsgalat

* komplex integralt vallalatiranyitdsi rendszer - konyvelési
program, fokonyvi rendszer, szamos modul

* hazon beliili kdnyvelés

* nagy szervezet, 10-60 fds pénziigyi csapattal

* tulajdonos —iigyvezetd személye elvalik

* belsé ellenérzési kdrnyezet hatékony, és az informatikai
rendszerre, annak automatizmusaira tamaszkodik.

* Komplex, nagyszamu tranzakciét generaldo szolgaltato,
értékesitési vagy gyartasi tevékenységgel foglalkozik

* nagy létszamu informatikai csapat hazon beliil (programozas,
fejlesztés is)
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Az informatikai kornyezet felmérése

* Informatikai funkciot (mint szervezeti egység) jellemzoi

* A pénziigyi beszamold szempontjabol relevans rendszerek,
jellemzoik

* Milyen az informatikat koriilvevd altalanos kontrollkdrnyezet?

» Az adatokhoz és programokhoz vald hozzaférés koriili
kontrollok

» A programvaltozas/valtoztatas koriili kontrollok

» A szamitastechnikai  hattér mikodtetése  korili
kontrollok

» A programfejlesztés, 0j program, éles rendszerbe allitas

koriili kontrollok

a Chiapror amprmvzegilit Seamme

Mit jelent a tamaszkodas az informatikai
kontrollkérnyezetre?

+ automatikus kontrollok (pl. készletértékelés bedllitasa)

 informatikai rendszer altal generalt listak, sziirések, reportok
(standard reportok vagy programozott lekérdezések)

* informatikai rendszer altal végzett kalkulaciok (pl.
értékcsokkenés szamitas, kamatkalkulacio, stb)

* az adatok biztonsaga (hozzaférések korlatozasa, felelGsségi
korok megosztasa)

o kiilonb6zé informatikai rendszerek kozotti  interfészek,
adatatadasok megfeleléssége

=N

Az informatikai rendszer és kornyezet értékelése

A megértés utan értékeljiik az informatikai kdrnyezetet, abbol a
szempontbdl, hogy

+ vannak-e olyan hidnyossagai, amelyek miatt a bel6le szarmazo
adatok nem megbizhatéak

* kivanunk-e a konyvvizsgalat soran az informatikai
kornyezetre, kontrollokra tdmaszkodni vagy nem

Tamaszkodas az informatikai rendszerre - 1

Egyszeriisitett informatikai vizsgalat

Nem teszteljiik az 4ltalanos informatikai kontrollokat, nem
tdmaszkodunk az informatikai rendszerre.

Részleges informatikai vizsgalat

Teszteljiik az altalanos informatikai kontrollokat, és ha
megfeleldek, tdmaszkodunk rajuk.

e
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Tamaszkodas az informatikai rendszerre - 2

Részletes informatikai vizsgalat

Az éltalanos informatikai kontrollokon kiviil az informatikai
rendszer automatikus kontrolljait is vizsgaljuk, és ha megfelelen
mitkddnek, timaszkodunk rajuk.

a Chiapror amprmvzegilit Seamme

Szempontok az IT rendszerek vizsgalatahoz

+ egyszerii (kulcsrakész) vagy komplex rendszer

+ standard lekérdezések vagy sok specifikus leprogramozott
sziirés, listazas

* mennyire nagyszami modul, program

* csak néhany, jol definialhaté modulrél, programrol beszéliink
vagy sok, kiilonboz6, egymashoz kapcsolodd, egymasra
tdmaszkodd applikaciobol allo rendszerrdl

=

Konyveldcégek konyveldszoftverei

* Szamos ligyfél adatallomanya

* Hasonl6 informatikai koriilmények kozott
 El6re konfiguralt szoftverrel

* Ugyanolyan kontrollkérnyezetben

keriil feldolgozasra.

* Szoftver megbizhatosagat ne tekintsiik adottnak

* Ha a konyvvizsgal6 a konyvel6cég szoftverének informatikai
auditjat kéri és errdl megfeleld jelentést kap, ez az dsszes itt
konyvelt ligyfél konyvvizsgalatanal felhasznalhato

ey
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Informatikai rendszerre tamaszkodas — hatas a
kontroll vizsgalatokra

Egyszertisitett informatikai vizsgalatnal

* Automatikus ¢és IT-n alapulé manualis kontrollokra nem
tamaszkodhatunk, a manualis kontrollok ettdl fliggetlenek

Részleges és részletes informatikai vizsgalatnal

* Automatikus  kontrollokra 1  tétel tesztelése  utan
tdmaszkodhatunk, IT-n alapuldé manudlisnal tesztelés utan
tamaszkodhatunk, a manualis kontrollok ettd] fliggetlenek

e
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Informatikai rendszerre tamaszkodas — hatas az
alapveto vizsgalati eljarasokra

Alapadatok megbizhatdsagardl vald meggy6z6dés

Egyszertisitett informatikai vizsgalatnal

* A teszteléshez hasznalt analitikakat, listakat, lekérdezéseket
felhasznalasuk el6tt ellendrizni kell teljesség és pontossag
szempontjabol

Részleges és részletes informatikai vizsgalatnal

* A rendszerbdl standard moddon lehivhatd listak, analitikak,
lekérdezések részletes tesztelése nem sziikséges. Az egyedi
kérések alapjan késziilt leszlirések vizsgalata felhasznalasuk

elott sziikséges (teljesség és pontossag szempontjabol).

Informatikai rendszerre tamaszkodas — hatas az
alapveto vizsgalati eljarasokra (3)

Pl. vevékorositd, készletkorositd lista

Egyszertisitett informatikai vizsgalatnal

* megfeleld elemszamu mintan az egyes kategoridkba besorolas
helyességének ellendrzése

Részleges és részletes informatikai vizsgalatnal

* Ha standard report a rendszerbdl, akkor nem sziikséges
tesztelni a besorolast

_

Informatikai rendszerre tamaszkodas — hatas az
alapveto vizsgalati eljarasokra (2)

PL analitika-fokdnyv egyeztetés

Egyszertisitett informatikai vizsgalatnal

* analitika Osszesenjének ellenérzése a tételek dsszeadasaval, és
egyeztetés a fokonyvvel

 sorszamfolytonossag ellendrzése (a tételek szama megegyezik
a sorszdmok szamaval, nincs duplikalt vagy kihagyott
sorszam)

Részleges és részletes informatikai vizsgalatnal

* Analitika-fékdnyv egyeztetés elegendd, nem sziikséges
Osszeadni az analitikat, sem a sorszamfolytonossagot tesztelni

Csalas kockazatara végzett vizsgalatok

» Kontrollok vezetés altali feliilirasanak kockéazata
* Vegyes konyvelési tételek vizsgalata
» Adatallomany teljeskoriiségét ellendrizni

* Adatallomany hitelességét ellendrizni — pl. a jelenlétiinkben
huzza le az iigyfél/kényveld a teljes allomany listat és
valtoztatas nélkiil adja at nekiink.

e
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Csalas kockazatara végzett vizsgalatok — 2

Egyszeriisitett informatikai vizsgalat esetén

* ateljes kdnyvelési allomany ellenérzésével
» Excel - fokonyvi soronként Nyitdo + targyévi Tartozik
forgalom — targyévi Kovetel forgalom = kalkulalt adat
egyezik-e a zar6 fokdnyvi adatokhoz
» pivot tablak - fokonyvi szamokra sziiriink, Osszeseneket
hasonlitjuk a zaré és nyité adatok kiilonbségéhez.

* Ha nem tudjuk kinyerni a teljes allomanyt - nem az §sszes
fokdnyvi sorra, hanem mintédra vezetjiik le az egyezdséget.

* (vegyes) konyvelési tételek  sorszamfolytonossadganak
ellendrzése

ez
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Csalas kockazatara végzett vizsgalatok — 4

Részleges informatikai vizsgalat esetén

* Az egyszerlsitett vagy a részletes informatikai vizsgalat
1épései alkalmazhatok,

* avizsgalt adatmennyiség fliggvényében.

ez

Csalas kockazatara végzett vizsgalatok — 3

Részletes informatikai vizsgalat esetén

* Ateljes konyvelési allomany lekérése komplex feladat
* Informatikai szakértd bevonasa sziikséges
* Adatbaziskezel6 programokkal, SQL lekérdezésekkel

* Nyité adatokhoz hozzarendelni a targyévi konyvelési tételeket
és igy eljutni a zar6 f6kényvi adatokhoz.

* Ha a fékonyvi kivonat és a beszamolo kozdtt tovabbi
konyvelések (pl. konszolidacios tételek), atsorolasok (pl.
tartozik egyenlegii kdotelezettségek) vannak, az informatikai
szakérték az elektronikus fileok és lekérdezések révén
egyeztetik ezeket

CAAT - példak

» excel képlet/fiiggvény hasznalata pl. az értékcsdkkenés vagy
kamatraforditas Wijrakalkulalasara

* pivot tablak haszndlata az adatdllomany rendezésére,
sziirésére, Osszefésiilésére

* kontrollok tesztelése soran akar a teljes allomanyon
lefuttathatd a megfeleld szempontrendszer, igy nem csak
mintavételes, hanem teljeskdri konklizié is vonhatd arra
vonatkozéan, hogy nem volt kontrollhidnyossag az év soran

U

2017.09.19.



CAAT - mire figyeljiink?

az adatok megfeleld mindsége (pl. formatum) és elérhetdsége

az adatallomany kinyerése és a CAAT-be valo betdltése soran
az adatok valtozatlansaganak fenntartdsa

biztonsaganak biztositasa, az ligyfél beleegyezése

a CAAT hasznalatanak idéigénye, hatékonysaga

az adatok formatuma az adatatvitel jellege (USB, DVD, stb)
adatallomany teljeskortisége, pontossaga

strukturalas, leszlirés, szétbontas, elemzés a konyvvizsgalati
célnak megfeleléen

output feldolgozasa konyvvizsgalati eljarasokkal

ez

Adatmigracio, programvaltas

Adatmigracio: adatok atvitele egyik programbdl a masikba,
programvaltaskor altaldban

A koényvvizsgald feladata ellendrizni, hogy

» az Uj program nyitéadatai megegyeznek az el6z6 program
zardadataival

> a torzsallomanyok adatai megfelel6 modon keriilnek at az
Uj programba

» annak vizsgélata, hogy az ligyfél a programvaltasi projektet
megfeleld részletezettséggel dokumentalja, ellendrzi

Komplex rendszerek esetén informatikai szakért§ bevondsa

sziikséges -
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