INFORMATIKA EGYRE NAGYOBB SZEREPE A KONYVELESBEN
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1. Informatikai eszk6zok az irodaban

= PC, Notebook, Szerver

= A szamitégép tipusonként az informatikai feladatoknak megfelel6en.
= Nyomtatdk, faxok, scannerek, fénymasolok

= Irdsos dokumentum el8allité eszkdzok.

» Telefon rendszerek

=  Kommunikacios eszkdzok.

= Kamera rendszerek

= IP vagy hagyomanyos kamera rendszerek internet kapcsolattal

= Riasztérendszerek

= Riaszté rendszerek internet ill. telefon kapcsolattal
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2.

Software az irodaban

Operacios rendszerek Py
Windows, MAC, Linux, ... wm:d)s MacOSX  Limux

Halozati operacios rendszerek

Windows, Linux, ...

Alkalmazdi rendszerek

Word, Excel, Outlook, PowerPoint, ...

Ugyviteli rendszerek

Szamtalan integralt informatikai rendszer talalhato a piacon

Biztonsagi rendszerek

Winchester titkositasi rendszerek, Email titkositasi rendszerek, Tlzfal, Virusvédelem, ...

Jogtisztasag (vétel, bérlés)

Ellendrizhetd, mindsitett szallitd
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3. Adat

= Adatbiztonsag
Az adat minden informacid informatikai interpretacioja
Partnerek adatai, szamlazasi informaciok, konyvelési adatok, levelezés, dokumentacidk,...
Legnagyobb érték
Legfontosabb feladat a védelme

= Adatlopas
Altalanos jogszabdlyi rendelkezés
Megel6zés: jogosultsag rendszer, napldzas, ...
On Line: Kémkedés Trojai programokkal, Hacker tdmadas,...
Off line: munkatarsak, kils6é behatolas.

Formai: USB eszkozre mentés, Email kiildés, DVD iras, nyomtatas,...

Vital-Comp Ugyvitelszenrezd és Keraskedelmi Kit. H-1037 Budapest, Laborc kéz 9. Tel: +36 1 453 0748 Mobil: +36 30 637 2920




/i Tall-Comp Kft:
. PERFECT, -mlf:;@ﬂﬁ T

4. Mentés archivalas

= Modszerek

Emberek és eszkozok adatvesztés hibainak megel6zése

File sérllés, torlés, hibas adattarolas

Modszerek: Id6szaki mentés, inkrementdlis mentés, archivalas.

Automatizalt szabalyt kell kialakitani

Id6szakonkénti felllvizsgalat sziikséges

A mentés reprodukalhatésagat meghatarozott idonként ellendrizni kell
= Eszkdzok

CD, DVD, HDD, DAT,...
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5. Virusvédelem

&% AVG PANDA (7 MIRA

SECURITY

= Virusok, kémprogramok

elll ’symantecw
Server munkaallomas file szintl védelem : N rton

Tlzfal védelem

Email védelem
Internet védelem

Spyware védelem
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6. Jogosultsag

» Kialakitdsa és lizemeltetése
Azonositas és ennek (izemeltetése
» Jelszéhasznalat
» Jelszé policy szabalyai
Felhasznaldk hozzaférés menedzsmentje
* File szintl jogosultsag
= Eszk0Oz szintl jogosultsag
= Alkalmazas szintl jogosultsag
Felhasznaldi jelszavak
VPN kapcsolat
Orizetlentl hagyott informatikai eszkdzdk

Halozati hozzaférés ellentrzése

Hozzaférés-ellenOrzés az operacids rendszerben

Felhasznaldi csoportok létrehozasa
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6. Jogosultsag

» Kialakitdsa és lizemeltetése

» Hozzaférés-ellenbrzés az alkalmazasokban
= Rendszerhasznalat felligyelete (monitoring)
» Események napldzasa

= Eseménynapldk tarolasa

= Eseménynapldk rendszeres attekintésének maddja

» Felhasznaldi tevékenységek kiemelt napldzasa (kliens védelem)

= A tavoli eléréssel, mobil eszkozokkel kapcsolatos biztonsagi szabalyok
= Csoport szint( jogosultsag

= KOzpontositott jogosultsag
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7. Informatikai biztonsagi szabalyzat

= IT folyamatok szabalyozasa (hatalya, kdvetelmények, torvények)

= IT fogalmak meghatarozasa (informacio, biztonsag, bizalmassag, elszamoltathatdsag)
» Biztonsagi ciklus modell (elemzés, oktatas audit)

» Szervezet meghatarozasa (szintek meghatarozasa, feladatok, feleldsségek)

= Szamitdgép hasznalat (szabalyok, biztonsagi szabalyok)

» Személyekkel kapcsolatos biztonsagi szabalyzatok

» Fizikai kornyezeti biztonsag (helyszinek és védelme)

» Uzemeltetés (virusvédelem, halézati menedzsment, mentések, média kezelés)
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7. Informatikai biztonsagi szabalyzat

= Email biztonsagi szabalyok
= Internet biztonsagi szabalyok

» Hozzaférések szabalyzasa (beléptetés, jogosultsagok, jelszavak)

» Rendszerfejlesztés szabalyozasa (eszk6zdk, biztonsag, tesztelés)
= IT katasztréfa elharitas folyamata

= IT biztonsagi rendszer fellilvizsgalata

= Uj belépdk adatlapja, Nyilatkozat az informatikai eszkézok hasznalatardl, Titoktartasi nyilatkozat,

Bels6 felllvizsgalati terv
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8. Kommunikacios halozatok, rendszerek

= Internet kapcsolat

= ADSL, aszinkron kommunikacio, valtozo rendelkezésre allasi szintek, normal sebesség, gazdasagos
arszint, korlatlan adatmennyiség

= Bérelt vonal, szinkron kommunikacié, magas rendelkezésre allasi szint, alacsonyabb sebesség,
dragabb megoldas, korlatlan adatmennyiség

= Kabelnet, aszinkron kommunikacié, magas rendelkezésre allasi szintek, kiemelked6 sebesség,
gazdasagos arszint, korlatlan adatmennyiség

= Mobil internet, aszinkron kommunikacio, valtozd rendelkezésre allasi szintek, nagyon valtozé

sebesség, gazdasagos arszint, korlatozott letdltési adatmennyiség
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8. Kommunikacios halozatok, rendszerek

=  WiFi

= Vezeték nélklli kommunikacid

= Szamitdgép haldzat, internet, nyomtatd, halézati HDD, okos telefonok, egyéb eszkozok,...

= Vezeték nélklli kommunikacids eszk6zok

= Router, AP, KiilsO és bels6 WiFi kartyak

=  Tdzfal

= Software vagy Hardware alapu megoldasok az illetéktelen behatolasok és virus, spyware
tdmadasok ellen

» Feladatok, csomagszirés, tartalomszlirés, port sz(irés

= Tavelérés

. e e L Internet
= Muszaki felligyeleti eleres, tavoli munkafolyamat biztositasa ‘
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9. Email

=  Email rendszerek

= E-mail kliens szoftverek: Outlook, Thunderbird,..

= WEB alapu rendszerek: Hotmail, Gmail, Freemail, Yahoo,...

= Biztonsagos kiildés

= Email kédolas

= Email tartalom kodolas

= Spam, levélszemét, kéretlen levél

= Email védelem fogadas és kiildés esetén
= Milyen mellékleteket ne nyissunk meg?

= link, .exe,
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10. Internet

=  WEB b6ngész0 rendszerek Firefox, Explorer, Chrome, Safari,...
= Biztonsagos bongészés

= Védelem WEB bdngészés kézben

= Milyen WEB oldalakat ne latogassunk meg?

= 3altalanosan barmilyen ingyenes lehetdséget kinalé WEB oldalak
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11. Rendszergazda

Altalanos feltételek

» Gazdasagos és biztonsagos lGzemeltetési szerz6dés megbizhatd partnerrel

= Uzemeltetési kéltségek egyértelm(i kimutatésa.

= QOktatadsi 0sszefoglalo készitése

= Az informatikai rendszerekhez kapcsolddd szabdlyzatok kidolgozasa
» A informatikai eszk0zok (szamitdogépek, nyomtatdk,...) izemben tartdsahoz kellékek biztositasa
= Folyamatos, 24 6ras rendelkezésre allas,

= Allandé - kiegyensulyozott, kalkuldlhaté - valaszidék.

» Az lizemeltetést végz0 munkatarsak a teriletiikdn a legfrissebb szakmai ismeretekkel
rendelkeznek.
» Széles korld szakmai tapasztalat jelenik meg az Gzemeltetés ezen formaja mogott.

= A kilonb6z6 rendszerek esetén kozvetlen gyartdi, fejlesztoi kapcsolatok.
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11. Rendszergazda

Napi tevékenység a szamitastechnikai eszkdozokre és program rendszerekre vonatkozdlag

= Telefonos és tavoli tAmogatas

= Virusvédelem, tlizfal karbantartas

= Rendszerek telepitése és verzidkdvetése
= MAIL, WEB, File, Adatbazis, Fax szerverek karbantartdsa rendszeres tesztekkel
= Mentések szervezése, végrehajtasa

= Munkaallomasok karbantartasa

= Neév és jogosultsag kiadas, nyilvantartds, komplett halézati management
» Szoftver gazdalkodas, licenc tanacsadas
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11. Rendszergazda

Napi tevékenység a szamitastechnikai eszk6zokre és program rendszerekre vonatkozdlag

» Haldzati eszk6z6k karbantartasa kivéve a garancialis idoszak alatt a WIFI haldzat

=  Szamitdgépek, nyomtatdk, egyéb szamitastechnikai eszkdzok javitasa, karbantartasa
» Javaslat eszkdzdkre

= EszkdzOk beszerzése

» Eszk6zok tamogatasa fejlesztése

» Garancialis javitasok

» IdGszakos fejlesztési tanulmanyterv készitése

= Kellékek installalasa
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