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Bevezeto

Informacidkockazat-kezelés (IRM)

® Audithoz legkodzelebb all6é csoport
= 35 munkatars
= régios projektek
® Szolgaltatasok
= Kulsé
® Projekt kockazatok
#» |nformaciobiztonsag, Uzletfolytonossag
® Folyamat-vizsgalatok
= Belsé
® Pénzugyi audit tamogatasa
® Tapasztalat az elmult években
= Szamos audit a pénzintézeti szektorban
= Specialis biztonsagi vizsgalatok
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Kapcsolat a folyamatokkal

BEMENET FOLYAMAT KIMENET LEIRAS

Kereskedelmi A készletek mennyiségi ellendrzése évente egyszer
rendszer

, Leltareltérések torténik meg. A ténylegesen fellelt és a rendszerben
Leltérozss listaja Kimutatott készletek kozotti mennyiségi eltérésekrdl lista

s készill. A Kereskedelmi rendszer adataibol keszilo
SR leltarfelvételi iven nem szerepel mennyiség.

Raktar rendszer

Kereskedelmi A tobbletek és hianyok régzitése eldszor a Kereskedelmi
Lelirelérssek rendszer rendszerben torténik meg. N i
eltareliérése 2. A mennyiségi eltérések okainak feltarasat kovetsen a
listéja 2 hennyiseglflelierasigorauaiiic
Elszamolas raktarozast végzo kiilsd tarsasag pénziigyileg rendezi a
hibaijabol adods és altala elismert hianyt
JegyzaKonyy Aleltareltérésekrdl jegyzokbnyv keszil.

3.

Hidny és tobblet A hidnyok és tobbletek fokonyvi rendszerben valo
fokonyvi elszamolasa a leltareltérések listéja alapjan térténik meg
konyvelése

Leltareltérések
listéja

Kereskedelmi Az éves tervezéskor a Tarsasdg kiszamitia a kovetkezd
Lista a kovetkezd rendszer évie vonatkozo  cikkenkénti elszamoloarat A
&vi beszerzési Kereskedelmi rendszerben az (j elszamoloar és a
arakrol halmozott tlagar kozotti killnbozet a nyitas elott kerdl
elszamolasra, melynek kovetkeztében a készletek zaro és

nyito értéke nem egyezik meg.

4.
Készletek
értékelése

Az informatikai audit (IRM) szerepe
a pénzugyi auditban




Kérdések

® A pénzugyi adatokat a vallalatok informatikai
rendszerekben taroljak. (pl. SAP, Oracle Financials)
- honnan tudjuk, hogy megbizhatunk a rendszerben?

® Az adatokat a rendszerek feldolgozzak, ellenérzik,
modositjak, atstrukturaljak, uj adatokat allitanak el6.
(pl. eléallitott adat a pénziigyi beszamolo is)
- honnan tudjuk, hogy megbizhatunk az eldallitott
adatokban?

® A rendszerek manualis folyamatokat valtanak ki,
automatizaljak a rutin feladatokat, sokszor utélagos
emberi ellendrzés nélkiil
- honnan tudjuk, hogy megbizhatunk a rendszer altal
végzett ellenérzésekben, szamitasokban?
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Az IRM szerepe

® Az audit kockazat csokkentése

= Az altalanos IT kontrollkdrnyezet gyengeségeinek a
beszamoléra valé hatdsanak kimutatasa

® Audit munkafazisok tamogatasa
- Folyamatok, rendszerek és kontrollok dokumentalasa
- ,IT jellegl” kontrollok értékelése
® Tervezés (ToD) és mikodés (ToE) szinten is
= Szubszantiv tesztek
® Pl. nagy tdomeg(l / komplex Ujraszamitasok

® |ntegrans része az audit csapatnak
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Az IRM szerepe

® Az IRM bevonasa a pénziigyi auditba sok esetben koételez6:
= t6zsdén jegyzett vallalatoknal
= pénzugyi intézeteknél
= 500 munkadrat meghaladé auditoknal
= ahol az IT kritikus szerepet jatszik a vallalat mikodésében *
® kérdoéivvel mérhetd ( )
® Az IRM altal elvégzendé munka mennyisége fiigg:
= az audit tipusatél (KPMG-s kategoriak: SOX/FSA/SE/VSE)
= Ugyfeél IT kérnyezetének bonyolultsagatol
= Audit altal végzett kockazatfelmeéréstdl (hol kritikus az IT)

Az IRM szerepe — altalanos IT kontroll
vizsgalat (ITGC)

® Legtipikusabb vizsgalat

® Kulcsfontossagu IT alkalmazasok meghatarozasa
(fokonyvi rendszer és az ebbe kozvetleniil vagy
kozvetve adatot szolgaltaté egyéb rendszerek)

® Ezek kozotti kapcsolatok, adataramlasok (interfészek)

® Vizsgalt idészakban tortént nagyobb valtozasok és
kezelésuk

® Altalanos IT kontrollok dokumentalasa és tesztelése
® Hianyossagok osszegylijtése




Az IRM szerepe — audit munkafazisok
tamogatasa

® Részvétel folyamat felmérésben, walkthrough-kban
® Rendszerbevezetési kontrollok tesztelése

= PI. migracio ellenérzése
® Rendszerbe épitett automatikus kontrollok tesztelése
® Jogosultsag vizsgalat, 6sszeférhetetlenségi vizsgalat
® Segitség a tesztelésben:

= Audit altal végzett manualis tesztek kivaltasa

= |IT eszkozokkel: Computer Aided Audit Tools (CAATS)
= ACL, IDEA, Access, Excel

= Mintavételes teszt helyett teljeskori teszt
= Osszegz6 jelentés a talalt hianyossagokrol
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IRM altal készitett dokumentumok

® Munkatipusonként kiilonbozik

® Alapveté dokumentum amit az IRM onalléan tolt ki:
ITGC (IT General Controls Document)

® Bedolgozas mas munkapapirokba pl. vallalati szinti
kontrollok

® Management Letter Points (MLP): tigyfélnek
kiklildendé dokumentum, amely a fébb
hianyossagokat tartalmazza
észrevétel — kockazat — javaslat tagolasban

® Egyéb munkapapirok: pl. tesztek részletes leirasa

® Egyéb Memo-k: pl. tervezéssel, munka elvégzésével
kapcsolatos informaciék
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Munkamodszer

KPMG audit modszertan

« Understand accounting & reporting activities

Control Evaluate design & implementation of selected
oo controls

Ealistion « Test operating effectiveness of selected controls
Assess control risk & RoSM

+ Perform completion procedures
Completion « Perform overall evaluation
+ Form an audit opinion




Kockazat és bizonytalansag

A héten tlizvész (lithet ki New Yorkban
Az id6 holnap talan jobb lesz a megszokottnal

A forint arfolyama zuhanhat

Az olajkészletek elfogyhatnak 6tven éven bellil

Lavinaveszélyt jeleztek a francia sipalyakon

A won arfolyama nagyon ingadozhat a kbzeljévében

Nem biztos, hogy lesz ebédsziinet

Mi tehat a kockazat?

kockazat # bizonytalansag ?

A kockazat olyan bizonytalansag, amely szamit
hatassal van rank

befolyasolja a céljainkat




Ok-okozati 6sszefuggés

OK

l

Bizonytalansag*

Lehetséges kévetkezmény

Konnyl dsszetéveszteni

A projekt vadonatutj technolégiat hasznal

A rendszerhez illetéktelenek férhetnek hozza
Valbszindleg tullépjiik a kbltségkeretet

Az alkalmazas sériilékeny puffer tilcsordulasra, az adatainkat ellophatjak

Nincs lzletfolytonossagi terviink

A fejleszté késhet az alkalmazas atadasaval
Az interfész nem fog mikodni

Fennall a kockazata, hogy a fejleszté késik az alkalmazas atadasaval
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Kontroll szemlélet

ENTITY / COMPANY AND BUSINESS UNIT LEVEL CONTROLS
=a PR 2

BUSINESS PROCEDURES

»IT jelleg” kontrollok
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Vallalati szintli kontrollok

‘ ENTITY / COMPANY AND BUSINESS UNIT LEVEL CONTROLS I
BUSINESS PROCEDURES

Vallalati szinti kontrollok — példak

® Szervezeti struktura szabalyozottsaga: IT vezetd
feladatkore egyértelmiien meghatarozott. A felsé
vezetdi Uléseken az IT-t az IT vezet6 képviseli.

® HR kivalasztasi folyamat szabalyozottsaga: IT
szakemberek kivalasztasat a HR végzi az IT terulet altal
meghatarozott szempontok szerint. A kivalasztott
jelentkezékkel az adott IT terulet vezetdje készit
interjut.
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Altalanos IT kontrollok

ENTITY / COMPANY AND BUSINESS UNIT LEVEL CONTROLS
=a PR 2

BUSINESS PROCEDURES

Altalanos IT kontrollok — kategorizalas

® Logikai és fizikai hozzaférés
® Viltoztatas-kezelés

® Fejlesztés

® Uzemeltetés

® Felhasznaléi IT

13



Altalanos IT kontrollok — példak

® Egyedi felhasznaléi azonositdk, jelszavak hasznalata
kotelezé

® Jogosultsagkérés jovahagyott és dokumentalt

® Jogosultsagi profilokat hasznalnak az 6sszeférhetetlen
szerepkorok szétvalasztasanak tamogatasara

® Rendszeres jogosultsagi vizsgalatok

® A szoftver valtoztatasokat formalisan jovahagyjak és
tesztelik az éles uzmbe vétel elott

»IT jellegi” kontrollok
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Alkalmazas szintii kontrollok — példak

® Rendszerbeallitasok (paraméterek) / szamlatiukor
- Validalasok, limitek, adatbevitel ellenérzések
® Riportok
= Limit tullépések, térzsadat médositasok
= Korositasok
- Szokatlan tranzakciok
® Interfész és konverziés kontrollok
® Logikai hozzaférési kontrollok

»IT jellegi” kontrollok
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Felhasznaldi IT - példak

® Excel tablak
® Access adatbazisok
® Mas, felhasznalok altal fejlesztett programok

Felhasznaléi IT - problémak

® Modell helyesség
= ellendrzés, jovahagyas elmarad
- ,j0l szamol, de mit?”
® Adatintegritas
- Forras adatok konverzidja, beolvasasa hibas
= ,j0l szamol, de mibé1?”
® Rendelkezésre allas
- Biztonsagi mentések hianya
- ,j6l szamol, de hol van?”
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Felhasznaléi IT — problémak (2)

® Valtoztatas-kezelés
- Kontrollalt folyamat hianya
- ,j0l szamolt, de mar nem...”
® Hozzaférés
- Gyenge / nem létezd jogosultsagi rendszer
- ,j0l szamol, de kinek?”

Osszegzés: IT kontrollok hatasa az auditra

IT control Impact on the Audit SE FSA SOX
areas Workpapers |Workpapers |Workpapers

Entity Level | ® Audit Planning Planning Entity Level Company and
Controls » Audit Strategy Document Controls Business Unit
Program Level Controls

Document

IT General |® Reliance on specific IT General IT General IT General
Controls automated and/or manual | Controls Controls Controls
controls Program Program Document

(including | ¢ Assessment of risk IT General

End User N
Computing ® Nature, timing, and Controls

Controls) extent of substantive Summary
procedures

Application | ® Assessment of risk Audit Audit Audit
Level » Nature, timing, and Program Program Program
Controls extent of substantive

procedures




Tapasztalatok

Tipikus banki audit tamogatasi munkak

® Altalanos IT kontrollok vizsgalata
= Egyszeri

- Kotelez6 gyakorlat, az audit csapat kis hozzaadott
ertéklnek tartja

® Folyamatok, IT jellegli kontrollok tesztelése
- Viszonylag egyszerli - kézepesen bonyolult
—= Nagy hozzaadott érték

® Ujraszamitasok
= Bonyolult
= Maximalis bizonyossag

kbl
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!5”! AUDIT PROS?,%?".

[Insert file section]

110 Kamatraforditas — betétek

Activities over initiation and authorization

Kamatelhatirolis, kamatjovdirds

A termék tipus megadasakor automatikusan keriil rogzitésre a kamatlab és a lejarat. Nem standard
termékelmél ezt kiilon kell bevimi. A rendszerbe beillitott kamamértékeket figyelembe véve a
kamatok szamitisa, elhatarolasa és jovairdsa automatikusan torténik. A rendszer alapbeallitasként 360
nappal (GBP esetén a nemzetkozi standardok miatt 365 nappal) szamol.

Kamaribla frissitése

A kondiciés listikon szerepld kamatokat a Paramétertablaban taroljik. Ermek viltoztatasat az ALCO
Bizotsig fogadja el (MNB alapkamat viltozis vagy akcidk esetén jellemzé), a rogzitést a Back
Office Torzsadat teriilete végzi.

IT To be
Significant risk points Description of control identified component? | fested?

Megadhatok nem standard N Y

kcondiciok (pl. kamat) Az egyedi kondicidkat §sszeghatarto]

fiiggben a megfeleld déntési szinten jévi
kell hagyni.
Authorizilas v v

Az iigyfélaktinak mrtalmamia kell a felsébbszintii jovahagyas
dokumenmumat.

A rogzité mellett egy masik személy jovihagyasa is szitkséges
{négy szem elve. Azonban az is régzitheti, aki jovihagyja, igy
mar nem teljesiil a négy szem elve.

P

AUDIT PROGRAM
~(04/05

A3 Substantive audit procedures [KAM 5479]

Rationale for RoSM assessment

Inherent risk.

Cantrol risk Controls are: Effective

i fol bigt

A jelentds mérteki egyeb koltsegek elt isa amatén nem talaltunk
kentrolckat, igy az év végl egyenleg izhatésagat substantive mod 1 teszteljitk.

Significant
account / Done by and
Nature and extent of audit procedures [KAM35116] disclosure 4 date

Substantive analytical procedures [KAM

Az évvég allomanyok alapjin az €16z évi adatckat és amédositd Aktiv idébeli
koriiményeket figyelembe véve az clhatirolandé ssszegbecslése elhatdrolisok -
kamatelhatdrolas

Az év végl dllomanyok alapjin az elézd évi adatckat és a médositd Passziv idébeli
ktriilményeket figyelembe véve az elhatirolands Gsszeg becslése elhatdrolisok -
kamat

Az év végi allomanyok alapjan az elézé évi adatckat és a modositd Kamatbevétel -
koriilményeket figyelembe véve az elhatiroland sszeg becslése hitelek




IT auditok észrevételeinek megoszlasa

1%

<

47%

9%
17% °

OIT menedzsment B Fizikai biztonsag O Informaciobiztonsag O Rendszerfolytonossag
B Viltozaskezelés O Rendszerfejlesztés B Bels6 ellenérzés

IT menedzsment kontrollok leggyakoribb
hianyossagai

® |T stratégia hianya

® Szervezeti hianyossagok

® Kilsé6 szolgaltatétol valé fliggés

® SLA hianya

® Torvényi megfelelés biztositasanak hianyossagai
- Hpt 13/A (Kiszervezés) és 13/B (Biztonsag)
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Fizikai biztonsagi kontrollok leggyakoribb
hianyossagai

® Jogosulatlan hozzaférés (fizikai)
® Kornyezeti kontrollok hianya
® Harmadik felek hozzaférései

Informaciodbiztonsagi kontrollok leggyakoribb
hianyossagai

® Jelsz6 hianyossagok
® Biztonsagi adminisztracio hibai
® Szabalyok, szabalyzatok hianyossagai

® Biztonsagilag nem megfelel6en konfiguralt
alkalmazasszerver

& Alkalmazasok biztonsagi hibai

® Biztonsagi frissitések telepitésének elmulasztasa
® Nem megfelel6 fajlhozzaférések

® Titkositatlan / torhet6 protokollok hasznalata
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= yé

Alkalmazasok biztonsagi hibai - példa’ [ -

load file=/ebank/tmp/cli.upg to=2998 type=FILE
pcfile=UPG.EXE type=HIDDEN

load file=/etc/passwd to=2998 type=FILE
pcfile=UPG.exe type=HIDDEN

Hiba: A kliens upgrade funkciéban a szerver nem ellenérzi a
kliens upgrade kérését

Eredmény: letoltheto a szerver jelsz6 allomanya

= ”

Alkalmazasok biztonsagi hibai - példa’ [ -
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Hiba: Authentikaciot eldonté logikai feltétel kliens oldalon

Eredmény: kis médositas utan barmilyen jelszéval be lehet Iépni




BRINGING CIVILIMTION TO ITS KNF_.ES...
" Vandals

Internetes banki rendszerek tesztje: Mennyire
rossz a helyzet?

Kisebb problémak: 7
(23%)

Betorés:9
(29%)

Kellemetlenség: 4

(13%) Magas kockéazat: 11
(35%)

A KPMG Tanacsado Kit. altal az utébbi négy évben végzett internet banki vizsgalatok alapjan
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Rendszerfolytonossagi kontrollok
leggyakoribb hianyossagai

® Biztonsagi mentések hianyossagai
® BCP, DRP hianya, hibai
® Konfiguracié-menedzsment hianya

Rendszerfejlesztési kontrollok leggyakoribb
hianyossagai

® Nem megfelel6 fejlesztési médszertan
® Dokumentaltsag hianya

® Projekt menedzselési hianyossagok

® Felhasznalék nem megfelelé6 bevonasa
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Belso ellendrzési kontrollok leggyakoribb
hianyossagai

® Nincs belsé IT audit

® Nem megfeleléen képzett a bels6 ellenér
® Médszertan hianya

® Figgetlenség hianya

Kérdések
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Kapcsolatfelvétel:
Gaidosch Tamas

KPMG Tanacsado Kft.
+36 (1) 887 7139

tamas.gaidosch@kpmg.hu

www.kpmg.hu
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