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— INFORMATIKAI KORNYEZET FELMERESE — CELOK

Jogszabalyi megfelelés

Audit metodoldgia
42/2015 kormanyrendelet

Audit hatekonysaganak novelese

Automatikus kontrollokra valé tAmaszkodas elésegitése

Rendszerekbdl szarmazo riportok megbizhatdosaganak
novelése

Vezetdi level pontok feltardsa és azok kovetése
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- INFORMATIKAI KORNYEZET FELMERESE — ELEMEK

Hozzaferés az adatokhoz es programokhoz

» Hozzaférések menedzsmentje m
* Informacidbiztonsagi tudatossag

» Jelszobedllitasok
* Kiemelt hozzaférések szabalyozottsaga

Programok megvaltoztatasa

« Valtoztatasok tesztelése, dokumentalasa
« Elesbe allitas feluigyelete

* Fejlesztdi hozzaférések feliigyelete

o Slrgdsségi valtoztatasok menedzsmentje

Uzemeltetés biztonsaga

« Utemezett feladatok feltigyelete
» Biztonsagi mentések fellgyelete
» Helyreallitasi feladatok

* Incidenskezelés

I M AZARS




- INFORMATIKAI KORNYEZET FELMERESE — AUDIT SZEREPE

Menedzsment értesitése

« Ugyfél vezetdségének felhivasa a vizsgalatrél, varhatd
hozzavetbleges idépontjardl

* Informatikai kontaktszemély meghatarozasa

» (CsuUszas esetén az ugyfél slirgetése

Hatokor meghatarozasa

» Vizsgalatba bevont alkalmazasok kdrének
meghatarozasa
* Vizsgalat mélységének meghatarozasa

Valtozasok nyomon kovetese

» Rendszerbevezetések, rendszercserék
e Szervezeti valtozasok, tulajdonosvaltas
» Személyi valtozasok

I M AZARS
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- JOURNAL ENTRY TEST — NAPLOF OKONYV FELADASOK TESZTJE

 Meggy6zbdni arrdl, hogy csak megfeleléen jovahagyott kbnyvelési tételek
kertltek be a beszamol6ba

 Csalas miatti lényeges hibas allitasok kockazatanak felmérése a
tervezeés soran.

» Avizsgalt tarsasag jelentési folyamatainak és a tranzakcio rogzitések
valamint egyéb modosito tetelek feletti kontrollok megértése. => A
zarasi folyamatot kell felmeérni.

o (Csalas kockazatanak lefedése => ,Management override of controls”
= Vezetbk altal a kontrollok felllirasanak kockazata kockazat (lasd
kbvetkezé dia)

001017 10,
07
000

» Teljes adatallomany lekérdezése szikséges: automatikus és manualis
* Fordulonap utan konyvelt tételek is

* Menedzsment figyelmének felhivasa a vizsgalatra

» Tesztek kdrének meghatarozasa

« Jelent6sségi kiiszob figyelembe vétele

« Gyanus tételek egyeztetése ugyféllel (ha pénzmosas gyanu, akkor nem)

I M AZARS



Szakmai
szkepticiz-
mus
fenntartdsa
az audit
alatt, annak
érdekében,
hogy
felismerjik
az esetleges
csalashol
szarmazd
Iényeges
hibas allitast

Azonositsuk be a A vezetOség és Mérjik fel a Vegyink
csalasbol adédo L1z az iranyitassal beazonositott figyelembe minden Meérjik fel a csalassal
) np Megbeszélések a , . : "
Iényeges hibas —— megbizottakkal szokatlan és egyéb kapcsolatos kockazati |
allitasok interjuk varatlan tudomasunkra faktorokat
kockazatat lefolytatasa kapcsolatokat jutott informaciot
Ertékeljiik a . o . e o Ak 14 et o o ,
C L Az auditornak fel kell mérnie, és meg kell ismernie a Tarsasag csaldsbdl adddo |ényeges hibas allitdsokat 6vez6 kontrolljait, Kommuni-
csalasbol adédo . L. AR
) np kontroll tevékenységeit — kaljunk a
Iényeges hibas .
e csaldssal
allitasok
. — " Y — " T — kapcsolat-
beazonositott Mérjik fel a kockazatokat a beszamold Mérjiik fel a kockazatokat az allitasok szintjén | ban a
kockazatait egésze szintjén Az arbevétellel kapcsolatban alapvet6 feltételezés, hogy csalas kockazata fenndll vezetéssel
. = " . és az
Atfogo valaszok a becsiilt kockazatokra a . . . . N S
) o o Valaszok a becsult kockdzatokra az allitasok szintjén — |irdnyitassal
. beszdmold egésze szintjén ,
Valaszok a megbizot-
csalasbdl eredd - — — - - —  takkal,
Emaes s Valaszok a vezet6k altal a kontrollok feliilirdasainak kockazataira valamint
s 3 |~ Teszteljika o . o o, . )
allitas becsult T Tekintsik at a becsléseket, hogy Itéljik meg a gazdasagi ésszerliségét a | Hatarozzuk meg, hogy |— szerezzik
. . napléfékonyvi () et s , . P P b
kockazataira , , 3 tartalmaznak-e esetleges normal Gzleti tevékenységen kivdli van-e sziikség tovabbi be a
feladasokat és egyéb i L, L, .
o elfogultsagot tranzakcidknak eljardsokra teljességi
N _mddositasokat | )
~————— nyilatkoza-
Ha csalas merdil fel fore
Loy g e S s ol Ao . . a csalds merdl fel, :
Ertékeljuk az Az év végi A hibas allitasok Ha vezet6k érintettek csalasban, akkor ujra doliuk véei csaldssal
. . . T Lt g l1es ondoljuk végi
audit analitikus review utalnak-e értékeljik a jelent6s hibas allitasok "g J i g,g kapcsolat-
. - . . s kovetkezményeit az
evidencidkat utal-e csaldsra? csaldsra? kockazatat . ban
auditra
Fontosabb A beszamold ill. Munkaprogram- Az audit eljdrasok | o munikaciok| Indokokat, amik miatt
dontéseket a allitasok szintjén pontokat, atfogo eredményeit, avezetSséggel, | nem tekintjik gy, hogy
Dokumentadljunk csapat dokumentaljuk a valaszokat koztik a vezet6i iranyitassal | van csalds az arbevétel
megbeszélések csalasbdl adodd beszamolo és kontroll feliiliras | megbizottakkal kdnyvelésével
soran kockdazatot allitas szinten kockdzataira is és masokkal kapcsolatban

Forras: Kanadai Konywvizsgaloi honlap
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KAPCSOLODO BELSO KONTROLLOK

 Feladatkorok megfeleld szétvalasztasa a m

tranzakcid rogzitések jovahagyasa, feladasa, GSSIKI
ellenbrzése és egyeztetese terén;

« Hozzaférési jogok ellendérzése — ki jogosult és ki nem jogosult
rogziteni, illetve jovahagyni a tarsasag rendszereiben az egyes
feladasokat;

A menedzsment tagjai, bels6é auditorok, vagy mas munkatarsak altal
gyakorolt felligyelet a tetelek rdgzitési folyamatara vonatkozoan,
beleértve a rogzitest kdveto feligyeletet is;

* A kontrollok rendszeres tesztje a tarsasag bels6é auditorai vagy egy
kijelolt osztaly, szemely altal, beleértve a tranzakcio feladasokat
Ovezo kontrollokat is.

« A teljes folyamat: lehet-e bizonylat nélkil rdgziteni gazdasagi
esemeényt a rendszerbe? Kell-e atmennie barmilyen jovahagyason a
bejovd szamlanak, utalasnak, stb?

10 :
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MIT KERJUNK EL A JET-HEZ?

FOkonyvi tranzakciok, azaz az adott idészakra vonatkozd 0Osszes tartozik jellegd és
dsszes kovetel jellegl feladas

F6konyvi kivonatok, mind a nyitd, mind a zar6 fokonyvi kivonat

Szamlatikor (és amennyiben elerheté a mérlegszeri besorolas, azt is)

Felhasznalok listaja (IT)

Az év soran a Tarsasagnal dolgozok listaja a ki- és belépések datumaval egyiitt (HR)

A lekért adattablakat fix rekordhosszusagu txt  formatumban célszerd elkérni.
A tablak els6 soraban az oszlopok megnevezése is szerepeljen.

Célunk, hogy az adott évben feladott f okonyvi tételek vizsgalataval
meggy 6zodjunk arrdl, hogy azok indokoltak, megfelel 6en jovahagyottak és
nincsenek koztilk szokatlan, nem odaill 6 tételek.

Hogy meggy6z&djink a lista teljesség érdl, dsszevetjuk a tételeket az adott idészakra
vonatkozo fékonyvi kivonattal.

» Teljes kbnyvelési adatbazis: manualis €s automatikus tételek is.

A f6konyvi tételek listaja kizardlag a vizsgalt idoszakra kdonyvelt tételeket tartalmazzon,
DE legyenek benne az ezen idészak utan rogzitett , de ezen idészakra vonatkozo
tételek is, beleértve az esetleges tovabbi (13., 14., stb.) kdnyvelési idészakra konyvelt
teteleket is, amelyek még szintén az adott beszamolo-keszitesi periodushoz tartoznak.

11
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HOGYAN KIVITELEZZUK A GYAKORLATBAN?

1.

Kis adatbazisok esetén Excel-ben is elvégezhetbek a szirések,
ellenbrzések

Sokszor sziikséges utdlagos adattisztitas

Nagyobb adatbazisok esetén sziikség lehet adatbazis kezeldkre:

ACL
IDEA
MS Access

Utana mintavalasztas és tesztelés bizonylatokhoz

( Data Analysis Software

12
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MIT TESZTELJUNK?

1. A kapott tranzakcio listara vonatkozoan a Nyito+/- Forgalom = Zard 6sszefliggés

ellenérzése

Egy bizonylatszamon belll nem zar nullara a T/K tranzakcidk egyenlege

Egymassal szembe tortént konyvelésekre szlrés

Szokatlan konyvelési tetelek levalogatasa

Menedzsment tagjai altal konyvelt tételek

Munkaidén kivlli (hétvége, éjszaka) kdnyvelt tételek

Manualis tranzakcidkra sz(irés

Legnagyobb 6sszegi kdnyvelési tételek

Kerek dsszegek (vagy 99-re végz6dbek)

0. Jogosulatlan felhasznal6 altal konyvelt tételek

11. Sorszamfolytonossag vizsgalata bizonylatszamokra

12. A forint, vagy devizas, netan mindkét tétel értéke nulla

13. Ritkan hasznalt fé6konyvi szamlakra tortént konyvelés (5 alatt, vagy 2, vagy 1...)

14. Azon tételekre szirés, melyek bizonylat datuma az adott fordulénap

15. Azon tételek kiszlirése, melyeknél a bizonylat datuma az idészakon Kivli

16. Bizonyos szavakra szirés

17. Benford analizis az elsé, vagy els6 2 helyiértékre és bizonyos %-0s eltérés feletti, ill.
alatti tiskék tesztelése

18. ... a kockazatfelmeéresiunk alapjan barmilyen tovabbi szires, finomitas elképzelhet6

HOONOO WD
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PELDAK — 1.
Munkaidén kivli rogzitések

COUNT day
38 péntek
496 szombat
12 vasarnap
48 szombat
48 szombat
38 szombat
8 szombat
2 péntek

egyenleg_home

oinpdate

1.2.2015
1.3.2015
1.4.2015

8.1.2015
9.5.2015
10.3.2015
10.23.2015

0
0
0
0 7.4.2015
0
0
0
0

Jogosulatlan kdnyvelések

bookdate
1.16.2015
1.16.2015
1.16.2015
1.16.2015
1.19.2015
1.19.2015
1.19.2015
1.19.2015
1.20.2015
1.20.2015
1.20.2015
1.20.2015
1.21.2015
1.21.2015
1.21.2015
1.21.2015
1.22.2015
1.22.2015
1.22.2015
1.22.2015
1.23.2015
1.23.2015

egyenleg
13068,49
-13068,49
-13438,36
13438,36
13438,36
-13438,36
-13561,64
13561,64
13561,64
-13561,64
-13684,93
13684,93
-13684,93
13684,93
-13808,22
13808,22
13808,22
-13808,22
-13931,51
13931,51
13931,51
-13931,51

Reference_number

15011699D9000177
15011699D9000177
15011699D9000177
15011699D9000177
15011999D9000178
15011999D9000178
15011999D9000178
15011999D9000178
15012099D9000180
15012099D9000180
15012099D9000180
15012099D9000180
15012199D9000181
15012199D9000181
15012199D9000181
15012199D9000181
15012299D9000181
15012299D9000181
15012299D9000181
15012299D9000181
15012399D9000181
15012399D9000181

usercode
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK

username
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK
NOVAKK

username2

NOVAK KRISZTINA
NOVAK KRISZTINA
NOVAK KRISZTINA
NOVAK KRISZTINA
NOVAK KRISZTINA
NOVAK KRISZTINA
NOVAK KRISZTINA
NOVAK KRISZTINA
NOVAK KRISZTINA
NOVAK KRISZTINA
NOVAK KRISZTINA
NOVAK KRISZTINA
NOVAK KRISZTINA
NOVAK KRISZTINA
NOVAK KRISZTINA
NOVAK KRISZTINA
NOVAK KRISZTINA
NOVAK KRISZTINA
NOVAK KRISZTINA
NOVAK KRISZTINA
NOVAK KRISZTINA
NOVAK KRISZTINA

valdate
1.18.2015
1.18.2015
1.18.2015
1.18.2015
1.19.2015
1.19.2015
1.19.2015
1.19.2015
1.20.2015
1.20.2015
1.20.2015
1.20.2015
1.21.2015
1.21.2015
1.21.2015
1.21.2015
1.22.2015
1.22.2015
1.22.2015
1.22.2015
1.25.2015
1.25.2015

validitydat
1.15.2015
1.15.2015
1.15.2015
1.15.2015
1.15.2015
1.15.2015
1.15.2015
1.15.2015
1.15.2015
1.15.2015
1.15.2015
1.15.2015
1.15.2015
1.15.2015
1.15.2015
1.15.2015
1.15.2015
1.15.2015
1.15.2015
1.15.2015
1.15.2015
1.15.2015

Sorszamfolytonossagi lyukak

Doc_num

9494
9495
9496
9497

201400003

201400261
201400263
201400265
201400267
201400269
201400271
201400273
201400274
201400275
201400277
201400279
201400281
201400282
201400283

GAP_END_INCL GAP_START_INt_ITEMS_MISSING

639 19 621
9492 890 8603
1
1
1
1
201400001 9499 201390503
1
201400035 201400005 31
201400259 201400040 220
1
1
1
1
1
1
1
1
1
1
1
1
1
1
201408163 201400287 7877
201500000 201408172 91829
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PELDAK - BENFORD PELDAK (1 ES ELSO 2 HELYIERTEKRE)

A B

©

D

E

K L M N 0 P Q R S

F G H |

1 DIGI - | ACTUAL_COUI - EXPECTED_COUI - -
2 Mo 26903 18507  145% 30000
3 14199 16895 349
4 :12 15770 15542 101%
5 13 13367 14390 93%
6 14 12431 13397 93% 25000
7 15 14050 12532 112%
8 :15 11059 11772 949%
9 17 11089 11099 100% 50000
10 18 9443 10498 90%
11 [19 9437 9960 95%
12 [20 17625 9474  186% \ A
13 :21 8775 9033 97% 15000 = ACTUAL_COUNT
14 [22 8525 8631 999%
15 23 8094 8264 98% —EXPECTED_COUNT
16 :24 3095 7927 102%
17 [25 9087 7616  119% i
18 26 7501 7328 102% 10000 [Diagramter
19 (27 6962 7062 999
20 28 6561 6814 96% A
21 29 6204 6583 949 5000
22 f 8673 6367 136% % A
23 (31 5713 6165 9304 A A
24 (32 5643 5975 94% e ——
25'33 5554 5797 96% U Trrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrori
26 (34 5301 56209 94% 1012 14 16 18 20 22 24 26 28 30 32 34 36 38 4042 44 46 48 50 52 54 56 58 60 62 64 66 68 70 72 74 76 78 80 82 84 86 88 90 92 94 96 98
27 :35 5829 5470  107%
A B | C _ D E F G H I ] K iz M N ) P Q R
1 DI ACTUAL_COUNT EXPECTED_COUNT
7001 137748 134591 102% 160000
3 2 87429 78731 111%
43 55154 55860 9994
5 T 44491 43329 103% 140000
6 :5 34000 35402 96% \
7 6 29033 29932 97%
g 7 22236 25928 86% Bom
9 "3 19178 22870 849%
10 o 17833 20458 87% 100000
1
12
B |:| 80000 ——ACTUAL_COUNT
14 ——EXPECTED_COUNT
15
o 60000
17
12 40000
20
21 20000
22
23
24 0 . . . | | |
—25 1 2 3 4 5 6 7 8 ]
15 26




BENFORD ANALIZIS HATTERE wieeoia) =

Jacques Mehler és Stanislas Dehaene 1992-es kutatasi
eredményei szerint az 1-t6l 9-ig terjedé szamokat figyelembe
véve a szamok el 6forduldsa nem egyenletes . A kisebb
szamok gyakrabban fordultak el a vizsgalt szdvegekben
(mindamellett a ,,0” szdm gyakorisaga nagyon kicsi). Az elsé
harom szam (1,2,3) kétszer olyan gyakori, mint a tobbi hat
(4,5,6,7,8,9) szam egyuttvéve. Nyelvterulettdl figgetlen ez az
eredmeény raadasul.

Frank Benford amerikai fizikus és villamosmérndk volt.
Medgfigyelte, hogy az egyetemi kodnyvtarban a logaritmus-
tablazatok elsé oldalai er 6sebben elhasznaldédtak , mint az
utolsok. A hallgatok és oktatok az alacsonyabb szammal
kezd6d6 tablazatokat hasznaltak tébbet.

Benford r4jott, hogy ha véletlen szamokat vesziink szamok
barmely egyenletes eloszlasu halmazabdl, akkor a szamok
gyakrabban fognak 1-gyel, mint 9-cel kezd &dni. Barmilyen
eredetl legyen is egy szam — pl. tavak felszine, munkatarsak
lakasanak hazszama, az egész szamok négyzetgyokei —
korulbelll hatszor olyan gyakran kezd o6dik 1-gyel, mint 9-

cel. A szamok kb. 31%-a kezd6édik 1-gyel, 19%-a 2-vel, 12%-a
3-mal és a szazalekok a szamok nagysagaval egyre
csOkkennek.

Fozklad Benforda
T T T

30

Benford torvénye teﬁét csak a tobb
szamjegy G szamok bal oldali els 6
szamjegyére  vonatkozik. Azt a
valoszinliséget, amely azt mutatja,
hogy egy szam az n szamjeggyel
kezdbdik, a kovetkez6 képlet jelzi
elére, nagy pontossaggal:

P(n) = log10 (n+1) — log10n.

Ez a kulonleges jelenség nem
pszicholdgiai megalapozottsagu,
csupan a szamjelol 6 rendszereink
nyelvtani szerkezetének
kovetkezmenye .
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ANGOL HATOSAG ALTAL FELTART TIPIKUS HIBAK

1. AKkinyert naploallomanyok teljessége es pontossaga nem kerult felmerésre

2. Az automatizalt konyvelési tételekkel kapcsolatosan szamos audit ceg
kovette el azt a hibat, hogy keves eljarast vegzett el

3. Avizsgalt audit cég nem végzett elegendd tesztelést
4. Nem dokumentalt, hogy miert ilyen mintat teszteltek

5. Nem dokumentalt, hogy kockazati alapon Kkertltek kivalasztasra a
naplofeladasokbodl a tesztelt elemek

6. Altalanos kockazati kritériumot alkalmaztak ennél a tesztnél is, anélkil, hogy
megfeleléen dokumentaltak volna az tgyfélre specifikus csalas kockazatat

7. Bizonyos tulajdonsagokkal biré naplokat kizartak a tesztelésre valasztottak
korébdbl, azonban nem dokumentaltak, hogy miert

8. Tul sziken mért mintan kertlt elvegzésre a tesztelés — tul kevés csalasi
kockazatot vettek figyelembe

9. Nem szereztek be megfeleld alatAmasztast a jovahagyas dokumentalasara
10. Nem volt 6sszefliggés a tervezes és a naplofeladasok tesztje kdzott

17
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