Esettanulmany I.
Egy parfiimoket gyarto iizem reklamiizeneteinek kiildése e-mail-hirlevélben

. Védelmi igeny: kozepes
Az e-mail-cimek nyilvanossagra keriilése ugyan nem lenne kivanatos az érintettek szamara,
de fenyegetd sem. Mas lenne azonban a helyzet, ha az Anonim alkoholistak csoportjanak
hirlevelerol lenne szo.

. Incidens bekovetkezes valoszinlisége: atlagosnal magasabb
Harmadik felek részeérdl érdeklddes all fenn, de ez nem rendkiviil magas, varhatoan hekker
tamadast nem intéznek e miatt, de hirlevél adatok titkositasa elmaradt €s a belsok szamara
torténd felhasznalast nem szabalyoztak

. AbDbOI kell kiindulni, hogy nem kell végrehajtani hatdstanulmanyt



GDPR elott

GDPR kitettség 0 % = Kockazatmentes
Az Uigyfél dgazata illetve konkrét tevékenysége soram mennyire érintett a GDPR

o

eloirasait tekintve

1 Atarsasagnak magas a kockazata, mert bar sok személyi Ugyfél adatot kezel a kozmetikai
iparban foleg nok alatl végzett ksiérletek kiértékelései is vannak és hirlevelet is killd ki a potencialis
webshopos veok részére

GDPR meafeleldséqg 0 % = Kockazatmentes
Mekkorara becsili annak kockazatat, hogy a vezetés nem kellden késziilt fel, vagy nem

tartja be a GDPR eldirasokat? (Vegye figyelembe, hogy van-e adatvédelmi felelds,
rendelkezik a szilkséges dokumentumokkal és az azokban foglaltakat betartja, illetve
ellendrzi-g)
1 A cég vezetése nem veszi elég komolyan a problémat, bar sok személyi adatot kezel, nincs
adatvédelmi felelés. még nem készitett adatieltarat sem







GDPR utan

GDPR kitettség 80 %

Az Ugyfél 3gazata illetve konkrét tevékenysége soram mennyire érintett a GDPR
eldirasait tekintve

1 Atdrsasagnak magas a kockazata, mert bar sok személyi gyfél adatot kezel a kozmetikai
iparban foleg ndk alat! végzett ksiérletek kiértékelései is vannak és hirlevelet is kiild ki a potencialis
webshopos veok részére

GDPR meafeleldséq 80 %

Mekkordra becsili annak kockazatat, hogy a vezetés nem kellden készilt fel, vagy nem
tartia be a GDPR eldirdsokat? (Vegye figyelembe, hogy van-e adatvédelmi felelds,
rendelkezik a szilkséges dokumentumokkal és az azokban foglaltakat betartja, illetve
ellendrzi-e)
1 A cég vezetése nem veszi elég komolyan a problémat, bar sok személyi adatot kezel, nincs
adatvédelmi felelos, még nem készitett adatleltarat sem




Kovetkezmény: joval magasabb szintii rendszer és elemzé vizsgalat, illetve tobb egyedi
vizsgalat sziikséges, magasabb a minta mértéke



Esettanulmany II

Példa: e-kereskeddként ligyfelei torzsadatait, elérhetdségeit, banki adatait és fizetési viselkedését
tarolja.

Az ugyfelek adatainal, torzsadatainal €s elérhetdségeinél csekely kockazat (B) adatokrol van szo,
ezert nem kell veliik kapcsolatban a bovitett kockazatelemzéssel foglalkozni.

Ehhez el6szor peldaul a kovetkez6 kockazatokat kell azonositani:

— Adatlopas idegenek altal

— Adatokon keresztiil lopas sajat dolgozok altal

— Adatvesztés a vallalaton beliili hanyag kezelés kovetkeztében
— Adatvesztés technikai hibak kovetkeztében...

E kockazatok a kiemelten jO biztonsagi rendszer és a GDPR-ra kidolgozott szabalyzatok ¢és
ellenOrzés miatt alacsony szinten tarthatok, ezt igazolja az elvégzett hatastanulmany 1s



GDPR elott

GDPR kitettség 0 % = Kockazatmentes
Az Uigyfél dgazata illetve konkrét tevékenysége soram mennyire érintett a GDPR

o

eloirasait tekintve

1 Atarsasagnak magas a kockazata, mert bar sok személyi Ugyfél adatot kezel a kozmetikai
iparban foleg nok alatl végzett ksiérletek kiértékelései is vannak és hirlevelet is killd ki a potencialis
webshopos veok részére

GDPR meafeleldséqg 0 % = Kockazatmentes
Mekkorara becsili annak kockazatat, hogy a vezetés nem kellden késziilt fel, vagy nem

tartja be a GDPR eldirasokat? (Vegye figyelembe, hogy van-e adatvédelmi felelds,
rendelkezik a szilkséges dokumentumokkal és az azokban foglaltakat betartja, illetve
ellendrzi-g)
1 A cég vezetése nem veszi elég komolyan a problémat, bar sok személyi adatot kezel, nincs
adatvédelmi felelés. még nem készitett adatieltarat sem







GDPR utan

GDPR kitettség 80 %

Az Ugyfél 3gazata illetve konkrét tevékenysége soram mennyire érintett a GDPR
eldirasait tekintve

1 Atdrsasagnak magas a kockazata, mert bar sok személyi gyfél adatot kezel a kozmetikai
iparban foleg ndk alat! végzett ksiérletek kiértékelései is vannak és hirlevelet is kiild ki a potencialis
webshopos veok részére

-
GDPR megfeleldséq 20 % = Alacsony kockazat

Mekkordra becsili annak kockazatat, hogy a vezetés nem kellSen készilt fel, vagy nem
tartja be a GDPR eldirdsokat? (Ve gye figyelembe, hogy van-e adatvédelmi felelds,
rendelkezik a szilkséges dokumentumokkal és az azokban foglaltakat betartja, illetve
ellendrzi-e)
1 A cég vezetése nem veszi elég komolyan a problémat, bar sok személyi adatot kezel, nincs
adatvédelmi felelds, még nem készitett adatleltarat sem




Kovetkezmény: joval magasabb szintii rendszer vizsgalat Kell, illetve csak valamivel Kkell
tobb egyedi vizsgalat
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[Lessons learned.pdf]

Adataramlasok kockazatalapu értékelése az adatvédelemre gyakorolt hatasokat értékeld, jol megtervezett folyamat
(PIA = Protection Impact Assessment) azaz hatastanulmany alapjan

Adataramlasok

Adataramlas
kockazatértékelése

A kockazat rombold
hatasanak
meghatdrozasa

Adataramlasok
rangsorolasa

Hatastanulmany
végrehajtasa

Intézkedések
meghatdrozasa

A titoktartasi és meg-
felelGségi kockazatok
teljes kord értékelésé-
hez tudni kell, hogyan
haszndljak fel a (vevdsi
és dolgozdi) adatokat.

Ezért az adatvédelemre
gyakorolt hatasokat
értékel6 sajat folyama-
tunk egyrészt az adat-
aramlasok listdjanak
elkészitésébdl all, mely
lista teljes attekintést
ad az adatokat tarold
adatforrasokrdl (rend-
szerekrdl és fajlokrol),
hogyan torténik az
adatok feldolgozasa,
kikkel osztjuk meg, és
meddig 6rizzilk meg
Gket.

Az adatforrasok leltar-
ba vétele a belsé veze-
t6k részvételével meg-
tartott (+/- kétdras)
workshop keretében

Az adatvédelemre
gyakorolt hatasokat
értékel6 folyamat
masodik [épésében az
adatforrasokat a
kapcsolddd kockazatok
szerint kategoéridkba
(magas, kozepes, ala-
csony) soroljuk.

Az ilyen kockazatérté-
kelés —ami egy (rovid)
kérddivbdl all — segiti a
szervezeteket adat-
aramlasaik rangsorola-
saban, és annak meg-
allapitasaban, hogy a
GDPR alapjan kotelez6-
e a hatasértékelés, és
erre vonatkozéan létre-
hozza a vizsgdlati
keretet.

A kockazatértékelés
targyat tobbek kozott
az alabbiak képezik:

- személyes adatok

Az adataramlasokral
Osszegylijtott informa-
cidk alapjan a GDPR
miatt vart mdédositasok
aldtdmasztasara meg
kell hatdrozni a kocka-
zat rombold hatasat,
rangsorolni kell az
adataramlasokat, és
meg kell hatarozni az
intézkedéseket.

Kils6 tanacsado
tdmogatast nyujt (1) a
titoktartasi kockazatot
tartalmazo minGségi
jelentés elkészitésében
és (2) a mérhet6 rom-
bol6 hatdsra
vonatkozé, egyuttal a
vallalati stratégiaba
illeszkedd jelentés
Osszedllitasaban,
valamint (3) a sajat
titoktartasi kockazatot
kontrollalé keretrend-
szerbdl levezetett mé-

A kockazat szervezetre
gyakorolt, meghataro-
zott mértéke és az
egyes adataramlasokra
megallapitott kocka-
zat(ok) alapjan kijelol-
juk, hogy mely adat-
aramldsokra kell a
hatdstanulmanyt
elkésziteni, valamint
hogy az értékeléseket
milyen sorrendben cél-
szer( végrehajtani.

LegelGsz0r azokra az
adataramlasokra hajt-
juk végre, amelyek leg-
inkabb befolyasoljak a
szervezetet — az adott
kockazat rombol6 hata-
sa alapjan.

Kils6 tanacsado
kidolgozott egy
részletes Excel-tablat
az adatdramldsoknak
az érintett természetes
személyekre gyakorolt
hatdsanak értékelésé-
hez sziikséges kérdGiv
alapjan.

Ez a kérdGiv lefedi a
GDPR legtobb elemét
(a kockazatértékelésnél
atfogébb), és f6leg zart
végli kérdéseket (igen/
nem, tobb lehetséges
valasz, értékeld skala
stb.) tartalmaz, és igy
felhasznaldbarat esz-
kozzé teszi a PIA-érté-
kelést a véllalkozas
szamara. lgény esetén
a PIA-kérd6iv modo-
sithaté vagy integralha-
té meglévs kockazat-
értékelésekkel (pl. BIA
vagy ISRA).

A PIA-értékelés végre-
hajtasan tul meghata-
rozzuk a PIA-értékelés
soran megaallapitott
természetes szemé-
lyekre gyakorolt kocka-
zatok mérsékléséhez
szlikséges intézkedése-
ket is.

Ezutan ezt az intézke-
dési listat felosztjuk a
kockazatok szervezetre
gyakorolt rombold ha-
tasa alapjan, és el&szor
a legmagasabb kocka-
zatokat mérsékeljik.
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torténik. Adataramlasi
eszkozeink segitségével
érvényesithet6k a
workshop eredményei.

specialis adatok
adatvolumen

a folyamat érzé-
kenysége

részamok meghataro-
zasaban, ami tajékoztat
a kockazat véllalatra
gyakorolt rombold ha-
tasarol, és ahol lehet,
illeszkedik a stratégiai
célokhoz.
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[the_accountatnts_gdpr_toolkit.pdf 6-7. oldal]
A konyvel6 GDPR intézkedési terve

Mit tehet most a felkésziilés érdekében

e Elindulas: Szervezetének mostanra mar el kellett kezdenie a GDPR iranyelvnek valé megfeleléssel kapcsolatos munkat. Kezdjen neki a lehet6
leghamarabb, mert a megfelelGség eléréséig az Ut sok id6t vesz igénybe.

o Adatvédelmi felels (DPO = Data Protection Officer) kivalasztasa: Az adatvédelmi felelGs kijelGlése jogszabaly altal elGirt kotelezettség. Gondosan
mérlegelni kell, hogy melyik dolgozdt nevezik ki erre a feladatra és annak végrehajtasara, ill. végrehajtatasra. Példaul az 6sszes dolgozénak tudnia kell,
kinek jelezze els6 korben az adatokhoz kapcsolddd szabalyszegéseket.

e Vallalati adatok szétvalasztasa: Nagy mennyiségl adatot kezel§ szervezetként a kényvelGirodaknak ismernilk kell a birtokukban 1évé és altaluk kezelt
adatokat. Ennek keretében kilénbséget kell tenniiik a személyes adatok, az tigyféladatok és a dolgozdi adatok kozott, valamint ezek megszerzési madjai
kozott. Ennek egyik lehetséges mddszere, hogy teljes korlien dokumentadlja az iroda a vallalkozas birtokdban Iévé informacidkat, megadja, ezek honnan
szarmaznak, hol és hogyan toérténik a tarolasuk, hogyan dolgozza fel 6ket, és kikkel osztja meg azokat példaul. Olyan adatok tartoznak ide, mint az
elérhetdségek vagy az Uzleti bankszamldval kapcsolatos informaciok.

e Vallalati adatok kezelése: a véllalkozasoknak megfelel6en kell kezelni adataikat, ami azt jelenti, hogy legyenek kdnnyen torolhet6k az adatok teljes
mértékben az 6sszes rendszerbdl és biztonsagi mentésbdl az elfelejtéshez valé jognak megfelelGen, kérésre adatokat kell tudni szolgaltatni a vallalkozas
birtokaban lévé adatokrdl, tudni kell, hogyan haszndljak fel ezeket az adatokat, és ismerni kell a maganszemélyek sajat adataikra vonatkozé jogait.

e Vallalati eljarasok aktualizalasa: a vallalkozasoknak aktualizalni kell a ‘mondj el mindent, mondd gyorsan és mondd az igazat’ elv megsértésének
feltarasara és jelentésére vonatkozd eljardsaikat. Ezen kivil felszdlithatjak a vallalkozast az adatvédelemre gyakorolt hatasok értékelésére (DPIA = Data
Privacy Impact Assessment). A legjobb gyakorlat szerint teljes kord DPIA hajtandd végre a magas kockdazatu feldolgozasi tevékenységekre vonatkozdan.
Ilyen példaul, ha a feldolgozé tevékenység az ligyféladatok védelmére vonatkozd szabaly megsértésének magas kockazatat eredményezheti.

e Adatok vizsgalata: a véllalkozas személyes adatok kezelésére vonatkozo jelenlegi gyakorlatanak alapos fellilvizsgdlata j6 mddszer arra, hogy megértsiik,
mit kell tenni a GDPR érdekében. Ez magaban foglalja a DPIA-értékelés végrehajtasat, a titoktartassal kapcsolatos feljegyzések és levelezés attekintését,
annak ellendrzését, hogy a személyes adatokat védé meglévé folyamatok biztonsdgosak-e, és hogy véllalkozasunk teljesiti-e a maganszemélyek jogait. Ez
azt jelenti, hogy az adatok formatuma biztositja a mas adatfeldolgozdnak valé kénny( tovabbithatdsagot (adatok hordozhatdsagat). A cégeknek azt is at
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kell tekintenilik, hogyan keresik meg a maganszemélyeket, hogy megszerezzék hozzdajarulasukat adataik felhasznaldsahoz, és hogyan kezelik ezeket a
hozzajaruldsokat.

A villalati kiber-tér védelmének attekintése: értékelni kell a jelenlegi kiber-biztonsdgi modszereket, mert el6fordulhat, hogy ezek is tokéletesitésre
szorulnak.

Meglévé standardok vizsgdlata: a GDPR-ra vald felkésziilés nem feltétleniil jelenti azt, hogy ezt nullardl kell kezdeni, értékelheti a mar meglévé
biztonsagi elGirasokat, hogy némi el6nyre tegyen szert, miel6tt a megfelel6ség egyéb részletei ismertté valnak. A biztonsagi el6irdsok jelenthetnek ISO-
szabvanyokat, példaul a személyes azonositasra alkalmas adatokra vonatkozé 27018-as szabvany vagy az informacidbiztonsag kezelésére vonatkozé
27001-es szabvany.

Teljes vallalkozasra kiterjed6 megkozelités: fontos, hogy az elGirasokat a vallalat egészében alkalmazni kell, mert az ligyfelek érdeklédhetnek olyan
részletek fel6l, hogy mit tesznek 6ndk a megfelelés érdekében. Felkésziiltségével a vallalkozas azt kozvetiti ligyfelei felé, hogy komolyan veszi a GDPR-ra
valo felkészilést, és ezzel a vallalat professzionalizmusat tudja demonstralni. Az Ggyfeleket tajékoztatni kell arrdl, illetve emlékeztetni kell arra, hogy
nekik is vannak a GDPR-hoz kapcsolddo kotelezettségeik.
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