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Adatvédelem, informacio-biztonsag a konyvvizsgalatban

Tusnadiné Agoston Marta

Amikor felmertil az adatvédelem illetve az informacié-biztonsag témakore, mindig
elgondolkozom azon, hogy milyen értelemben kozelitjiik meg a kérdést. Rendkiviil
fontos az adatvesztés elleni intézkedések meghozatala - és dltalaban erre mar fel
vagyunk késziilve -, beleértve a mentések ellenérzését is. De ugyanigy kiemelt
feladatunk megvédeni az altalunk kezelt adatokat (sajat és tigyfeleink informaécioit)
annak érdekében, hogy azok ne kertiljenek illetéktelen kézre.

Nem jelent tjdonsagot, hogy a konyvvizsgdlat soran tizleti titkokat kezeltink, ezek
védelmére jogszabadly is kotelez benntinket. Mit mindsitiink tizleti titoknak és mi az,
ami elvarhat6 egy konyvvizsgalotol az tigyfelei tizleti titkainak, adatainak védelme
érdekében?

Egyrészt a szerz6désben titoktartasi kotelezettséget vallalunk. Ez kiterjed a szobeli
kommunikaciéra valamint a papir alapt és elektronikus adatok, informaciék
védelmére is. En most csak ez utébbi témakorrel szeretnék foglalkozni.

Masrészt a digitalizacié hatdsara a papir alapt dokumentumokat felvaltja az
elektronikus adat és informaci6. Az elektronikus adatok védelme pedig sokrétti
feladatot r6 rank. Ezekbdl szeretnék néhanyat példa jelleggel bemutatni.

Az adatok atvétele az tigyféltsl (IMPORT adatok):

Milyen formaban adja at tigyfeliink elektronikus adatait? Egyre gyakoribb kéréstink
az ltigyfél felé, hogy egy-egy papir alaptt dokumentumot szkennelt formaban
juttasson el nekiink. Emellett tigyfeleink is egyre tobb elektronikus adatot
hasznélnak, tdrolnak. Nem utols6 sorban nekiink is sokkal hatékonyabb az
elektronikus adatokkal dolgozni.

A konyvvizsgalat sordn az import adatok leggyakoribb forméja:
¢ e-mail (technolégiailag nem tdmogatja a GDPR elveit)
® pendrive (igyfelenként szepardltan, titkositasi lehet6ség!)
e akonyvvizsgal6 webes/felh6 alapu tarhelye (ennek biztonsaga a
konyvvizsgalo hataskorébe tartozik)
e az ligyfél webes/felhé6 alapt tarhelye (a biztonsagot az tigyfél nyujtja)
o fliggetlen ingyenes felh6 alapt tarhely (az adatbiztonsag er6sen kérdéses)

Az adatok kezelése a konyvvizsgalati munka soran:
A konyvvizsgalok nagy része szoftverrel végzi a konyvvizsgalatot. Felmertil a

kérdés, hogy honnan fériink hozzé az alkalmazott szoftverhez illetve az
adatbazishoz?



e azirodai gépen/szerveren fut a program és csak irodai kdrnyezetben
hasznaljuk

¢ alaptopon fut a program és itt vannak az adatok is (legnagyobb foku kitettség
az adatvesztésre)

¢ laptopon fut a program de az adatok egy tavoli gépen (iroddban, sajat
szerveren) vannak

e tavoli szerveren vagy felh6ben vannak az adatok (a program sajat géprol,
laptoprol fut)

® tavoli szerveren vagy felh6ben fut a program is és az adatok is ott vannak.

Hasonl6an tobb megoldas létezik pl. egy excel tdbla hasznalatéara is. Ez is lehet
barmely helyi szamitégépen/laptopon vagy szerveren/webes tarhelyen/felh6ben is.

A fenti lehet6ségek koziil szeretném kiemelni a laptoprol torténé hasznalatot és az
adatok taroldsanak helyét.

Mivel a konyvvizsgalat szamos esetben helyszini munkat jelent, ezért fontos eszkoz
lett szdmunkra a notebook. Mondhatjuk, hogy anélkiil nem megytink sehova
(beleértve a szabadsagot is). A laptop védelmérél azonban tobb szinten ajanlott
gondoskodni:
1. védjiik a sajat adatainkat, készitstink biztonsagi mentést
2. védjik tigyfeleink tizleti titkait, korlatozzuk az adatokhoz val6 hozzaférést.
Ezeket els6 1épésként egyszertien meg tudjuk valdsitani pl. az operacios
rendszer (Windows) jelszavas védelmével és a konyvvizsgalé program
inditdsakor a jelsz6 beéllitasaval. A jelsz6 hasznélat véleményem szerint a
minimalisan elvarhat6 adatvédelmi feladatok kozé sorolhat6. A méasodik 1épés
a laptopon tarolt file-ok titkositasa.
3. ne hagyjuk a laptopot érizetlendl...

Az adatok tarolasara tobb megoldas is jo lehet. A konyvvizsgaloi munkdhoz hasznalt
program, munkapapir file-ok, valamint az tigyfélt6l kapott file-ok tarolasi helyének
megvélasztasa szorosan sszefligg a sajat munkamoédszertinkkel. J6 médszer lehet a
sajat gép (asztali/notebook) hasznélata, vagy a tavoli szerver hasznalat is attol
figgben, hogy milyen internet elérési lehet6ségtink van. Egy nagy teljesitményt
mobil internet csomag esetén hasznunkra valhat a tavoli adatelérés. Ahol pedig
nincs megfeleld térerd, ott marad az offline munkavégzés és az utélagos mentés. Az
adataink tarolasanak (mentésének) helye legoptimalisabb esetben valamilyen hibrid
megoldast jelent. Azaz laptop (titkositva) / szerver / felhé... megoldasok egyidejt
alkalmazasa. A szerver lehet a sajat fenntartasa irodai szerveriink, de lehet egy
szerver-szolgaltatds keretében hasznalt tavoli szerver is. A felh6 pedig egy olyan
tarhely, melynek nem ismerjiik a fizikai helyét, csak a fenntartéjat. El6adasomban
Osszevetem a "mammut cégek" ltal tizemeltetett felhSket a kisebb tavoli
szerver/tarhely hasznélattal, mert az eltér6é szempontok alapjan barmelyik
szimpatikus lehet egy adott funkciora.



Csatlakozas az internetre:

Kiemelt tizleti titkokat tartalmazé notebook - mint példaul egy konyvvizsgalé
szamitogépe - esetében nem ajanlott az tigyfél wifi vagy kabeles halozati
kapcsolatdnak hasznalata. A publikus "free wifi" pedig kifejezetten kertilend6. Ezek
adatvédelmi beéllitasa és a szolgaltato 4ltal "elkapott" adatok sorsa nem ismert
szamunkra. A legbiztonsagosabb internet elérést a sajat pl. mobil internet
el6fizetéstink nyijtja.

Mindezekkel szorosan 6sszefiigg mentések rendszere:

Mivel a Szamviteli torvény és a Standardok is mego6rzési kotelezettséget irnak el6 a
konyvvizsgélo szamara, ezért elengedhetetlen az adatok mentése. Erre kiilonb6z6
adatmenté szoftverek allnak rendelkezésre, amelyek e-mail-t is kiildenek a mentés
eredményérdl. Az adatmentési szabalyok kialakitdsandl érdemes figyelembe venni a
gyakorisagot (napi, heti, havi mentések) és a foldrajzi elhelyezkedést (a mentése
decentralizalt tarolasa). Emellett fontos feléllitani egy tn. valsag tervet is példaul
arra a nem vart eseményre, hogy mekkora az id6 kiesésiink akkor, ha leall a szerver a
legnagyobb leterhelésiink id6szakdban?

Jol latszik, hogy a fenti rendszerek kialakitdsa nem konyvvizsgaléi feladat. A
legkorszertibb és biztonsadgos technologiat érdemes alkalmazni, amihez sziikség van
rendszergazda bevonasara, megbizdsara, aki garanciat véllal munkajaért.

A konnyvizsgalat soran akkor tudjuk biztositani tigyfeleink adatainak biztonsagat,
ha minden t6liink telhet6t megtesziink ezek védelme érdekében.

Az informéci6 biztonsaganak védelmére ajanlott informacié-biztonsagi szabalyzatot
késziteni és életbe 1éptetni. Ennek megfelel6 alapja lehet az MSZ ISO/IEC 27001
szabvany (http://www.mszt.hu/web/guest/ msz-iso-iec-27001).

El6adasomban a fentiek gyakorlati oldalarol fogok beszélni.
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