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Csalasok létrejotte

A korrupciora valo hajlam alapveto emberi jellemvonas

Minden visszaelés elkovetésénel a kovetkezd harom
tenyez0 van jelen (Donald R. Cressey - fraud triangle):
— lehet6seg,

— motivacio/nyomasgyakorias e€s

— oOnigazolas (a szabalyszegés személyes elfogadhatova
magyarazasa).

Leghatékonyabb megoldas:

— lehet6ség megszintetése:
* de nem lehetseges 100%-ig ;
» ellendrzési kornyezet nem lehet tokéletes;




A csalas haromszog




A csalasok felderitésének forrasai

Egy 2006-ban elvégzett amerikai felmérés szerint a
felderitett csalasok az alabbi forrasokon keresztul valtak
Ismertté:

> Tipp - 34,2%

> Véletlen -25,4%

> Belso ellen6rzés - 20%
> Bels6 kontrollok - 19%
» Kulsé Audit - 12%

» Rendbrség - 4%

> Osszesen - 115%

(mivel egy csalasra tobb forrasbdl is érkezett jelzés, ezért az 6sszesen
meghaladja a 100%-ot.)




Az IT rendszerek vizsgalata

A csalasok, visszaelesek valamilyen modon lekepezodnek
Ill. legtobbszor csak utdlag kovethetéek nyomon az
informatikai rendszerekben.

* A rendszerbeallitasok, tranzakciok vizsgalataval a
megfeleld kontrollok megtervezésevel csokkenteni lehet
a visszaeéleési lehetoségeket. — Megelozes.

* A rendszerbeallitasok, tranzakciok vizsgalataval fel lehet
tarni a csalasokat, vagy visszaelesre utalo jeleket. —
Monitorozas.

. rendszerbealiitasok, tranzakciok céliranyos
vizsgalataval fel lehet tarni a megtortént csalasok
reszleteit es Kiterjedéset — Nyomozas.

A nagy adatbazisok vizsgalata legtobbszor nehezen

athidalhaté akadalyt jelent a konyvvizsgaloknak.




Az Informatikal rendszerek
vizsgalatanak kérdesel

A letoltott adatbazisok révéen rendkivul szerteagazo
elemzési lehetdoség rendelkezéesre: Milyen szamitogepet
hasznaljunk? Milyen adatbazist épitsunk?

A sok milliéds tranzakcid szam mellett milyen tételeket
vizsgaljunk? A 0 termektipusok mellett szamos
termékvarians letezik (az eltéer0 kamatkondiciok, dijak
tekintetében).

Milyen technikakkal lehet lefedni a csalasokat eés
visszaéléseket, amelyek eredete lehet kuls6 es bels6 is?

Melyek azon adatforrasok, melyek elsodlegesnek
tekinthet6ek a feldolgozas folyamataban

A redundans modon tarolt adatok elterése esetén, melyik
adat az iranyado.

Hogy maradhat a vizsgalat céliranyos az adott
problemara?




Informatika eszkozok hasznalatanak
fobb teruletel

A  beszamolo  elballitasaban szerepet  jatszo
rendszerekre fokuszal, legtobbszor azon folyamatokat
helyezi eloterbe ahol péenzbeli veszteseget jelent az
adott visszaéles.

A kockazat elemzés modszere figyelembe veszi a
folyamatokat, tipikus kockazatokat, csalasi semakat es
az azokat lefedd kontroll megtervezését, gyakorlati
megvaldsitasat, és folyamatos Uzemeltetését a vizsgalt
id6szakra.

Kiemelten kezelend® az alkalmazas kontrollok mellett az
IT altalanos kontroliok megléte.

Kontrollok tesztelése szukseéges mintaveteles alapon,
vagy a teljes tranzakcio allomany részletes vizsgalataval.
Meg kell vizsgalni a torzsadat beallitasokat es azok
id6szaki valtozasait.




Milyen pontokra erdemes
koncentralni csalas felderitésének
vizsgalatakor?

A peénzugyi és szamviteli folyamatok vizsgalata
eseten felderitjuk a kockazatos pontokat, figyelembe
veve az Uuzletagra vonatkozo tipikus csalasi
sémakat. Mi az ami elromolhat (eltlinhet)?

A felderitett kockazatokat Ilefedd kontrollokat
vizsgaljuk meg tuzetesen.

Az Informatikai rendszerekben meg kell vizsgalni,
hogy megbizhatunk-e az altalanos ill. az
automatikus Uzleti kontrollokban.

Teszteléeses kontrollvizsgalat torténhet mintaveéeteles
alapon, az analitikus elemz6eszkozokkel (pl.
EXCEL, ACCESS, ACL, IDEA, SQL scriptek stb.).

Tortenhet a teljes allomany kielemzesevel.
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Az adatok lehetseges forrasai csalas
felderitésenek vizsgalatakor
A szamviteli rendszer adatbazisabol letoltott adatok;

Az uzleti tranzakcios rendszer adatbazisabdl letoltott
adatok;

A banki utalasi rendszerbdl rendelkezesre allo
informaciok, pl. szamlakivonatok;

GPS flottarendszer;

A konyvvizsgalok részére rendelkezesre allo XML
adatexport;

Publikus adatbazisokbdl rendelkezésre allé adatok,
céginformacick, stb;

Beszkenneit és OCR moddszerrel felismertetett
dokumentumok;

Szakszerlen archivalt mereviemezek;




Automatizalhato adatelemzeési
teruletek a csalas felderitése kapcsan

« Szokatlan tételek kiszlrése fokonyvbdl, analitikakbal:
— PI. ritkan hasznalt, nagy osszertekl tartozik-kovetel parok;
— Gyakran stornézott f6konyvi tranzakciok;
— Munkaiddn kivali konyvelési tételek;
— Automatikus szamlara valo kezi konyvelesek.

« Jovahagyasi szintek teljesulésenek ellendrzése:

— A szabalyzatban jovahagyott szintek feletti tranzakcidk
el6fordulasa;

— A jovahagyasi szint alatti sok kis tranzakcié meglete;
— Az utolagos jovahagyasok megléte;
— Helyettesitesi jovanagyasi szintek vizsgalata.




Automatizalhato adatelemzeési teruletek
a csalas felderitese kapcsan (folyt.)

Osszeférhetetlenségek kiszirése:

- Sajat felvitell tranzakcidk jovahagyasat, négy szem elyv;
- A jéva nem hagyott/beragadt tranzakciok vizsgalata.
Fiktiv tranzakciok azonositasa:

- A téritésmentes arukiadasok vizsgalata (szamla nélkul);

- Fiktiv/felszamolt szallitdk a torzsadatokban;

- Fiktiv teljesitményeért kifizetett ugynoki jutalékok.
Pénzmozgasok, kifizetesek jogcimeinek vizsgalata:
- Pénzkiutalasok uzleti tranzakcidk nélkul;

- Duplikalt kiutalasok vizsgalata.

Benford analizis;




A szamitogepes elemzo eszkozok
hasznalatanak tovabbi elonyel

Tobbszoros feldolgozas lehetséeges, évek, tagvallalatok,
stb;

Hosszu futas kozben automatikus email/SMS értesitést
kuldhet az elemz6 eszkoz a részeredméenyekrol;
Interaktiv.  elemzésre van lehetdséghez adatok
leasasaval;

Az elkészult elemzések a késdbbiekben hasznalhatdéak a
rendszer folyamatos monitorozasara is;

Az automatizalt audit technikak révéen a vizsgalatok
elemzeési |épései reszben Ujrafelnasznalhatoak a
konyvvizsgaiat soran is;




Osszegzés

Az informatikai rendszerek bonyolultsaga szamos Uj
csalasi sémat tesz lehetove, igy egyre tobb biztonsagi
kockazatot rejtenek — Kulsd/bels6 csalasok és
visszaelések.

Bizonyos sémak teljesen elkerulik az |IT rendszereket,
igy felderitesuk nem vagy csak minimalis mertékben
lehetseges.

Csalas, visszaélés felderitese komplex informatikai
rendszerek esetében specialistakat igenyel, akik
tisztaban vannak a rendszerek bels6 felépitésével, az
uzleti folyamatokkal ill. a tipikus csalasi semakkal.

A modern elemzO0 eszkozok lehetove teszik, hogy
automatizaljak es hatékonyan tamogassak a csalas
megelozesi, felderitési és nyomozasi szakaszokat.
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