Deloitte

Kiber-veszélyek
Merre halad a vilag?
... €s merre az auditorok?

Antal Lajos
Partner

‘b Deloitte Hungary
. : . \ - Bronz Medalist
Global Cyberlympics 2012



Az eloado...

17 év informaciobiztonsagi gyakorlattal rendelkezik

Deloitte k6zépeurdpai régio Informatikai Biztonsag Uzletag vezets partnere

Gyakorlott IT biztonsagi tesztel6

IBM mainframe biztonsag SubjectMatter-Expert (SME)
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Az eloadas téemaja

Merre halad a vilag kiber-fenyegetettség terén és merre.haladnak az auditorok a
modszertanokkal €és az alkalmazott kontrollok ellendrzésével.

A ket vilag hol talalkozik.

Kiber-néz6pontbol mik a kihivasok egy.penzugybes egy IT auditor szamara.
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Kiber

Kiber-tamadas — Bizonyos korulmenyek kozott néhanyattam haborus
tevekenyseégnek tekinti

Kiber-haboru — Kiber-terrorizmus — Elektroniktis-hadviselés

Kiber-blnozeés — E-blin0zés
Botnetek, Phishing, E-csalas, Szemeglyazonossag-lopas
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Amikor még egyszeru volt az élet

V4

Ev Az IT biztonsag vilaga

1998 » Sérulékenyseégek, sérulékenysegek és sérulekenységek
* Nagyrészt infrastruktura tesztelés
» Dshield, packetstormsecurity
« Klasszikus halozat alapu behatdlastesztek (Késobb infrastruktura teszt néven)
» War-dialing: minden szamot miegcsongettunk modemeket keresve

1999-2002 » Web-alkalmazas tesztelés
» Weboldal biztonsaganhak novelése betoréssel
 Alkalmazasfejlesztok nem tadtak sokat a biztonsagi kérdésekrol
* Levin a bankrabloé hacker
* Infrastruktura biztonsag'még mindig nem volt fokuszban — az xspy még
majdnen mindenholhmikodott
« 2000kornyékénumnar az OSSTMM és a pentesztelés kezd eljutni a koztudatba
* nMap, superseanner, nessus népszeruve valnak
» Metasploit
s\john-the-ripper

2003-2004 » WiF= aircrack, kismet — war-driving
«~Negszuletik az OWASP
* Belsé tesztelés
* Fenyegetettség modellezés, threat agents — a rank leselkedé veszeélyek
« SDLC
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Amikor az élet kezdett bonyolultta valni

V4

Ev Az IT biztonsag vilaga

2005-2008 » Penteszt fazisok kezdenek elkulonulni -bels6/kulst+-
infrastruktura/alkalmazas
* Fizikai biztonsag tobb figyelmet Kap
* Phishing — social engineering
* Megjelenik az igény a binaris\szint( alkalmazastesztelésre
» Balti allamokat DoS tamadas éri

2009-2011 » SCADA tesztelés (2010-stuxnet)
* Emberi tényezd tesztelése, iS népszeri lesz / felhasznaldok tovabbképzése
* Input validacig'meg mingig probléma

2012-2013 » APT és ezekkel*kapcsolatos tesztelés
« Maobil alkalmazasok
+ DDo0S
“Meég)mindig web-alkalmazason és infrastruktura sérulékenységen keresztul
tornek be, bar az utdbbi mar nem olyan gyakori
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A Kkiber-torténetek
altalaban hosszuak...



Egy kis tortéenelem

Szamitogépes blin6zés a kezdetektdl Iétezik, midta szamitogépet’hasznalunk, hogy
elektronikusan taroljuk adatainkat.

A 60-as években a szamitdégépes blnozes leginkabb fizikai karokozast jelentett, bar
megjelent néhany program is, melyek hasonlitottak a-korai.virusokhoz.

Az elsé virusnak mondhat6 program, a Creeper, TENEX.~ PDP-10-en futott. A 70-es
evekben, a hagyomanyos ertelemben vett szamitogepées blindzés az engedeély nélkdli
adathozzaférésen alapult.

A 80-as években, amikor a szemelyi_szamitogepek elérhetbve valtak, veluk egyutt a szerzdi
jogsertesek és egyéb blncselekmenyek.is-elterjedtek. A modemes elérés meg egy kicsit
megflszerezte a lehetbségeket,a bincselekmeényt mar tavolrdl is el lehetett kovetni.

A 90-es években a szamitogéepes-blincselekmenyek sokrétlive valtak, igy a tamadasi
modszerek is: DoS, automatikus scannerek, key loggerek, jelszétorék, www tamadasok...

A XXI. szazad vivmanyai — WAN, vezetéknélkuli technologiak, mobil technologiak.
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A Citibank esete

Bnagumunp JlesunH a Citibank Cash Manager rendszerét tamadta

1994-ben. A rendbrség elfogta és letartoztattak. A hirek szerint
10,4 millié dollarhoz fért hozza, melyet Finnorszagban,

Amerikaban, lzraelben és Hollandiaban nyitott szamlaira-utalt at.

2005-ben megvaltozott a torténet, amikor ArkaneiD publikalt a
Provider.ru-nak.
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Hozzaférés kontrollok

90 evvel ezeldtt
 Barki futtathatott programot, akinek fizikai hozzaférése volt
egy szamitdgép konzoljahoz

 MULTICS - Honeywell

» Az elsd, kontrollokkal kapcsolatos kérdések ma is @rvényesek
Tamaszkodhatunk egy programra? Tamaszkodhatunk
egy forditora?

* DoD ,Narancs konyv”’-Orange book
D (minimal protection),
C (discretionary protection);
B (mandatory protection).es
A (verified protection)

Mai sztenderdek:
ISO27k1, COBIT, CIS guidelines
ENISA
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Tervezés

Fizikai biztonsag

Logikai biztonsag

» Operacios rendszerek

» Adatbazisok — middleware
» Alkalmazasok

» Halozat
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Fizikai biztonsag

Célja a fizikai eszk6zok védelme, hozza s{ﬁés @ﬂroll —~
csak jogosultsaggal, illetve engedell kezok
léphetnek be egy adott teruletre, ahbf Z eszkozok
elhelyezkednek. Az mformamob%fér\ség alapkove

\.
. \ Forras: Richard Holinski
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Adatvédelem



Hol taroljuk az adatot?
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Logikai biztonsag

Rendszerelemek

* A nem hasznalt szolgaltatasok/programok leallitasa

« Authentikacio — Bejelentkez6 felhasznalo-azonagsitasa
 Authorizacio — A bejelentkezett felhasznalg-hozzaféeres kontrollja
* Biztonsagi felulvizsgalat — ,hardening”

* Titkositas hasznalata

» Tavoli eléres tiltasa

* Naplozas és naploelemzes
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Amit tudni kell

Az egyik legaltalanosabb probléma még mindig.az adatfolyam
megertésének hianya — az adat keletkezésétdla vegpontig milyen
rendszereken halad at.

Public Server

e-mail server
web server
file transfer

-

=
=

S -

Partners

- '7

it
e T

Customers

© 2013 Deloitte Central Europe



Az auditor feladata

A rendszerek és adatfolyamok megértése
Milyen veszélyek fenyegetnek?
Mit akarok megveédeni?

A hagyomanyos hozzaférési kontrollok limitjei;
,Lemon dilemma” — hatasa a biztonsagra
Hianyzo incidens kezelési gyakorlat

Megoldasok

Atfog6 ismeretek (nem kénny()

Az IT biztonsag elismert alapszabalyainak hasznalata
Dolgozok kepzese

MinOség
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Mobil biztonsag



Mobil biztonsag

Mobil biztonsag — okos telefonok, tabletek, e-konyvolvasgk/stb. az €letink részéve
valtak. Ahogyan IT és biztonsagi vezet6k mar tudjak, a-mobil technologiak olyan
szintre fejlédtek, hogy vallalati dolgozok a mobilitas adta lehetbsegeket a
legmesszemendbbekig hasznaljak.

ndars
DewcePIatm

Mobilp*

Lc Portabje

(k]
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A mobilitas 10 legnagyobb veszeélye
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A mobil eszkozok tamadasi felllete kicsi, de mélyre haté
Mobil virusok fejlédnek

Alkalmazas boltban nem a biztonsag az els6

Mobil eszkozoket konnyl elhagyni, igy azzadatokat is
Kié az eszk6z? Kié az adat?

Komplex adatcsatorna biztonsag

Mobil biztonsagi eszkozok meg gyerekcipoben jarnak
Az IT-nek nem sok kontrallja van-felettuk

A tul sok biztonsag visszaut

Hianyzo szabalyozasnak kaosz a vége

Deloitte Security Laboratory
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Néhany “népszeri” mobil virus

Cabir 2004 Symbian Bluetooth - Lemeriti az eszkézt
- Megvaltoztatjasa hattérképet és ikonokat
Skulls 2004 Symbian Tobbféle - Alkalmazasokat felllirshasznalhatatlanna téve ezeket
(Email, Web - Lecseréli @z ikonokat a,sajat ikonjara (Halalfejes ikonok)
Sites, P2P)
PbStealer 2005 Symbian Tobbféle -(Kimasolja akontaktjainkat egy szévegfajlba és atklildi az elsé
(Email, Web kozelben I1év6,eszkozre Bluetoothon keresztil
Sites, P2P)
RedBrowser 2006 Symbian Tobbféle - AZ els$ Java-alapu mobil virus
(Email; Web -(Szamos SMS-t kild ugyanarra a szamra
Sites, P2P)
lkee 2008 iPhone Jailbreakelt - Az elsé iPhone féreg
eszkozok, - Lecseréli a hattérképet
melyek SSH
szerver alap-
ertelmezett
jelszot
hasznalnak
Zeus 2009 Tobbfele Tobbféle - Megprdébalja bizonyos bankok 2 faktoros authentikaciéjat
megkerulni
- Megfigyeli az mTAN tartalmu SMS —eket és ezeket titokban
egy tavoli szerverre tovabbitja
DroidDream 2011 Android Legit - Emelt dijas SMS-eket kiild
alkalmazas- - Botnet képességgel rendelkezik
nak allitja be - Tovabbi virusokat tolt le
magat

* A fenti tablazat csak-nehany ismertebb mobil virust mutat be. Ezekenek tobb valtozatuk van, tobbféle
platformmal, terjedési mdédszerrel és hatassal.

1. http://arstechnica.com/apple/news/2009/07/apple-patching-critical-sms-vulnerability-in-iphone-os.ars © 2013 Deloitte Central Europe



Eurograbber

« AZeus trgjai variansa
« 2012 augusztus

« Bank Info Security jelentése szerint az
Eurograbber 47 millid dollart lopott el

« Tobb, mint 30 000 kiskereskedelmi és vallalati
szamlat érint
« Nagyon kifinomult tamadasi modszer.
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Torténelem

Spear phishing / Social engineering
Trojai és malware

Interaktiv

Allandé kapcsolat

A TeamSpy torténete
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Els6 Kaspersky TeamSpy jelentés 2013 marcius 20.-an
Rejtett nemzetkozi kiber-adatlopas eésmegfigyelés
Cirill betlket is tartalmaz

Cp1251 alap karakterek

c&c domain nevek Belorusz'és Ukran hivatkozasokkal
némelyik c&c damaint meg 2004-ben regisztraltak!
ElsG ismter patchelt-Jeamviewer 2012 majusban
valoszintleg 2004 ota aktiv, de 2008 biztos

Deloitte Security Laboratory
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Valosag
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Felhasznalok képzése

Fizikai biztonsag ellendrzése
APT ellendrzés és

Incidens kezelési szaktudas
Incidens kezelés — gyakorlatozas
Pentest

Deloitte Security Laboratory
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