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Bevezetés




Informaciokockazat-kezelées — IRM csoport

= IRM csoport
— Audithoz legk6zelebb all6 csoport
— 32 munkatars
— Informatikusok
— Szamviteli ismeretek, kdnyvvizsgalati ismeretek
— Audit trainingek
m Szolgaltatasok
— Belsé

= Pénzlgyi audit tamogatasa

— Kilsé
m Kockazatelemzés
» Informatikai audit, Gzletfolytonossag, informatikai belsé ellenérzés

= Biztonsagi vizsgalatok
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Hatarterllet

IT Audit Specialis IRM
szolgaltatasok

aciokockazat mana
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IT vagy informacios rendszer audit?
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Miert szikséges az informatikai rendszer vizsgalata  ?

m A pénziugyi adatokat a vallalatok informatikai rendszerekben taroljak (pl. SAP, Oracle)
- Honnan tudjuk, hogy megbizhatunk a rendszerekben?

m Az adatokat az informatikai rendszerek feldolgozzak, ellenérzik, modositjak, atstrukturaljak,
Uj adatokat allitanak el6. (pl. eléallitott adat a pénzigyi beszamolo is)

- Honnan tudjuk, hogy megbizhatunk az el6allitott adatokban?

m Arendszerek manudlis folyamatokat valtanak ki, automatizaljak a rutin feladatokat, sokszor
utdlagos emberi ellenérzés nélkdl

- Honnan tudjuk, hogy megbizhatunk a
rendszer altal végzett ellenérzésekben,

szamitasokban?
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Az IRM szerepe

m Az audit kockazat csokkentése

— Az altalanos IT kontrollkérnyezet gyengeségeinek a beszamoldéra valé hatasanak
kimutatasa

» Audit munkafazisok tamogatasa
— IT rendszerek, IT folyamatok felmérése
— IT kontrollok azonositasa
= T kontrollok tesztelése — kialakitas és mikodési hatékonysag szintjén
— Szubsztantiv tesztek
= Pl. nagy tomeg( / komplex Ujraszamitasok
— Automatikus kontrollok tesztelése

m Integrans része az audit csapatnak
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Az IRM szerepe

» Az IRM bevonasa a pénzligyi auditba sok esetben kotelezé

— tézsdén jegyzett vallalatoknal

— pénzugyi intézeteknél

— 500 munkadérat meghaladé auditoknal

— ahol az IT kritikus szerepet jatszik a vallalat mikodésében
= kérd6ivvel meérhetd

m Az IRM Aaltal elvégzendd munka mennyisége fligg:
— az audit tipusatdl (KPMG-s kategoriak)
— Ugyfeél IT kdrnyezetének bonyolultsagatol

— audit altal végzett kockazatfelméréstél (hol kritikus az IT)

© 2011 KPMG Tanacsado Kft., a magyar jog alapjan bejegyzett korlatolt felel6sségii tarsasag, és egyben a fliggetlen tagtarsasagokbdl allé KPMG- 10
halézat magyar tagja, amely halézat a KPMG International Cooperative-hez (‘KPMG International”), a Svéjci Allamszévetség joga alapjan
bejegyzett jogi személyhez kapcsolddik. Minden jog fenntartva.



Az IRM szerepe — altalanos IT kontroll vizsgalat (GI TC)

m Leggyakoribb vizsgalat a pénzigyi audit keretében

m Kulcsfontossagu IT alkalmazasok meghatarozasa
(pénzigyi audit szempontjabol fontos alkalmazasok és az ebbe kdzvetlendl vagy kdzvetve
adatot szolgaltato egyéb rendszerek)

m Rendszerek koz6tti adatkapcsolatok, adataramlasok (interfészek) felmérése, vizsgalata
m Vizsgalt id6szakban tortént nagyobb valtozasok és kezelésiik
= Altalanos IT kontrollok dokumentélasa és tesztelése

m Hianyossagok 6sszegyljtése

© 2011 KPMG Tanacsado Kft., a magyar jog alapjan bejegyzett korlatolt felel6sségii tarsasag, és egyben a fliggetlen tagtarsasagokbdl allé KPMG- 11
halézat magyar tagja, amely halézat a KPMG International Cooperative-hez (‘KPMG International”), a Svéjci Allamszévetség joga alapjan
bejegyzett jogi személyhez kapcsolddik. Minden jog fenntartva.



Az IRM szerepe — audit munkafazisok tamogatasa

m Részvétel folyamatfelmérésben, walkthrough-kban
m Rendszer bevezetési kontrollok tesztelése
— PI. migracié ellenérzése
m Rendszerbe épitett automatikus kontrollok tesztelése
m Jogosultsag vizsgalat, dsszeférhetetlenségi vizsgalat

m Segitség a tesztelésben
— Audit altal végzett manualis tesztek kivaltasa
— IT eszkodzokkel (Computer Aided Audit Tools - CAATS)
= ACL, IDEA, Access, Excel

— Mintavételes teszt helyett teljeskorl teszt

— Osszegz6 jelentés a talalt hianyossagokrol
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IRM altal készitett dokumentumok

» Munkatipusonként kilénbozik
m KPMG standard dokumentum: General IT Controls (IRM 6nalléan tolti ki)
= Audit munkalapok részleteinek a kitoltése pl. vallalati szint(i kontrollok

= Management Letter Points (MLP): Ugyfélnek kiktldenddé dokumentum, amely a f6ébb
hianyossagokat tartalmazza
észrevétel — kockazat — javaslat tagolasban

m Egyéb munkalapok: pl. tesztek részletes leirdsa

m Egyéb Memo-k: pl. tervezéssel, munka elvégzésével kapcsolatos informacidk
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Munkamodszer




KPMG Audit Workflow

Activities Required Documentation

Risk

Testin Completion
assessment g P

Test of operating
effectiveness of
controls

Risk
Assessment

Substantive testing

Test operating effectiveness of selected controls

Assess control risk and RoMM for each relevant
assertion

Perform substantive testing
Consider if audit evidence is sufficient and appropriate

I I I B B B
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Entity level controls

Perform completion activities
Perform overall evaluation

Perform financial reporting activities
Form the audit opinion

Processes

KPMG specialists

General IT controls
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Audit megkozelites
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IT és alkalmazas szint G kontrollok

ncial Reporting

Completeness
Accuracy
Validity
Authorization
Seg of Duties

Program development
Program change
Computer Operations
Access control
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Altalanos IT kontrollok




Felhasznaldi IT - problémak

= Modell helyesség
— ellenérzés, jovahagyas elmarad
,J0l szamol, de mit?”
= Adatintegritas
— Forras adatok konverzidja, beolvasasa hibas
,J0l szamol, de mib6I?”
= Rendelkezésre allas
— Biztonsagi mentések hianya
— ,Jol szamol, de hol van?”
m Valtoztatas-kezelés
— Kontrollalt folyamat hianya

,J0l szamolt, de mar nem...”

m Hozzaférés
— Gyenge / nem létezb jogosultsagi rendszer

,J0l szamol, de kinek?”
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Altalanos IT kontrollok
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Access to Programs and Data

|dentification and Authentication

Access Administration

Monitoring

Physical Access
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Access to Programs and Data - Kockazatok

m Az IT folyamatok nincsenek szabalyozva
m Fizikai biztonsag nem megfeleld
m Rendszerekhez valé hozzaférés nem szabalyozott

— Hozzéaférés engedélyeztetése
— Kilépett dolgozé, fejlesztd, informatikus hozzafér a pénziigyi adatokhoz
— Nem egyedi felhasznaldi azonositok hasznalata
— Adminisztratori jogosultsagok

— Monitoring
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Program Change Management és Program Development

= Programvaltoztatas

— Modositas folyamata nem dokumentalt
= Engedélyezés
= Tesztelés
= Elesbe allitas

m Programfejlesztés

— El6készités

— Oktatas

— Migréacié

— Tesztelés
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Computer Operation

m Utemezett feladatok

— Kontrollok (manudlis és automatikus)

= Mentés

— Adatok és alkalmazasok
— Kontrollok (manudlis és automatikus)

m Help-desk
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Alkalmazasi kontrollok




Alkalmazasi Kontrollok
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Alkalmazas szint  kontrollok — peldak

m Ertékesités, beszerzés, készlet, arfolyamkiilonbozet
m Rendszerbeallitasok (paraméterek) / szamlatikor

— Validalasok, limitek, adatbevitel ellen6rzések

= Riportok
m Limit tallépések, térzsadat médositasok
m Korositasok
m Interfész és konverzids kontrollok
m Logikai hozzaférési kontrollok
— Jogosultsag vizsgalatok

— 3 way match
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CAATSs vizsgalatok

= Nagy tomeg( adat

m Teljes vizsgalat, nem mintavétel

m Interfész vizsgalat (nagyker cégeknél)

= Migréacio vizsgalat

m F6konyvi feladasok Ujraszamolasa

m Készletértékvesztés

m Bonusz kalkulacio

m Szokatlan tranzakciok (fékdnyv, készlet)

m Készletmozgasok vizsgalata
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Tapasztalatok




Tipikus audit tAmogatasi munkak — audit megitélése

= Altalanos IT kontrollok vizsgalata

— Egyszer(
— Kotelez6 gyakorlat, az audit csapat kis hozzaadott értéklinek tartja

m Folyamatfelmérések, alkalmazasba épitett IT jellegl kontrollok tesztelése
— Viszonylag egyszerd, IT miatt kzepesen bonyolult
— Szakmai tudas sziikséges
— Nagy hozzaadott érték

= Ujraszamitasok
— Bonyolult

— Maximalis bizonyossag
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Leggyakoribb IT hianyossagok 1

m Informaciobiztonsag — logikai hozzaférés
— Biztonsagi adminisztracio hibai (Uj dolgozo, kilép6 dolgozd, kilsé hozzaférés)
— Jelszé hidnyossagok
— Adminisztratori hozzaférés pénzigyi alkalmazashoz

— Nem egyedi azonositdk

= IT management — szabalyozas
— IT stratégia hianya
— IT szabdlyzatok hianya

— SLA hianya

— Kilsé szolgaltatotol valé fiiggés

— Torvényi megfelelés biztositasanak hianyossagai (13/B)
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Leggyakoribb IT hianyossagok 2

m Fizikai biztonsag — jogosulatlan hozzaférés

= Programvaltoztatas

— Dokumentaltsag hianya

— Tesztelés hianya
» Rendszerfejlesztés

— Nem megfelel6 fejlesztési mdédszertan
— Dokumentaltsag hianya

— Projekt menedzselési hianyossagok

— Felhasznélék nem megfelelé bevonasa
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Leggyakoribb IT hianyossagok 3

= Uzemeltetés hidnyossagai

— Mentés, visszatoltés

— SLA szerz6dés hianya

» Rendszerfolytonossag — BCP, DPR hianya

= Bels6 audit
— IT audit hianya
— Nem megfeleléen képzett a bels6 ellendr
— Moddszertan hianya

— Filggetlenség hianya
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Osszefoglalas

m Az IT audit egyre fontosabb eleme a pénzlgyi auditnak

— Az Ugyfelek egyre inkabb kritikus mértékben figgnek az informacids rendszerektdl
(kUlénosen bank, biztositd)

— Audit kockazat csokkentése

m A pénzigyi audit hatékony tamogatasa megkdveteli, hogy annak céljat tartsuk szem el6tt —
ezért a megkozelités eltér a szokvanyos IT audittol

— A beszamolo elballitasaban szerepet jatsz6 rendszerekre fokuszal
— ,IT jellegd” kontrollok
— Folyamatok — kontroll megkozelités

— Ujraszamitasok
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cutting through complexity ™
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Az itt megjeldlt informaciok tajékoztato jellegliek, és nem
vonatkoznak valamely meghatarozott természetes vagy jogi személy,
illetve jogi személyiség nélkili szervezet kdriilményeire. A Tarsasag
ugyan térekszik pontos és idészer( informéaciokat kdzélni, ennek
ellenére nem vallal felelésséget a kdzolt informaciok jelenlegi vagy
jovébeli hatalyossagaért. A Tarsasag nem vallal felelésséget az olyan
tevékenységbdl eredé karokért, amelyek az itt kdzolt informaciok
felhasznalasabol erednek, és nélkildzik a Tarsasagnak az adott
esetre vonatkozd teljes kori vizsgalatat és az azon alapulé megfeleld
szaktanacsadast.

A KPMG név, a KPMG log6 és a ,cutting through complexity” a
KPMG International lajstromozott védjegye.



