A korrupció jelei a beszerzési folyamatban

A csalásokkal kapcsolatos statisztikai adatok

A Nemzetközi Csaláskivizsgálók Szervezete (Association of Certified Fraud Examiners, ACFE) által elkészített, 2010. évi, a csalásokra vonatkozó felmérés adatai szerint a felmérésbe bevont csalások világ szinten 33%-a volt korrupciós cselekmény, de ugyanez a mutató Európa esetében már 50% volt!

A felmérés eredménye szerint a csalások az esetek több mint felében (56%) nem a károsult vállalkozás erőfeszítései miatt váltak ismertté (külső v. belső tippek: 40%, véletlen: 8%, könyvvizsgálat: 5%, rendőrségi értesítés: 2% és az elkövető önkéntes beismerése: 1%). A vállalkozások által a csalások észlelésére elsődlegesen és sokszor egyedül használt belső ellenőrzés csupán az ismertté vált esetek 14%-át találta meg.

A felmérés szerint a korrupciós esetek medián hossza 18 hónap volt, vagyis ennyi idő telt el a visszaélés kezdete és annak észlelése között.

A felmérés összefüggést talált a vállalkozások által alkalmazott kontrollok és a visszaélések által okozott károk illetve azok hossza között.

A leghatékonyabb csalás ellenes kontroll a csalások bejelentésére létrehozott forródrót szolgáltatás volt. Azon cégek esetében, amelyek rendelkeztek ilyen forródróttal, a csalások által okozott károk mediánja 59%-kal volt alacsonyabb, mint azon cégeknél, amelyek nem rendelkeztek ilyen kontrollal.

A csalásokra koncentráló meglepetésszerű vizsgálatok szintén meglepően nagy mértékben, 52%-kal csökkentették a károk összegét.

Ezek a statisztikai adatok egyértelműen alátámasztják, hogy bár a csalások megtörténnek akár vannak csalásellenes kontrollok, akár nincsenek, de az ilyen célra fordított összegek búsásan megtérülhetnek az ezek hatására lecsökkenő kárértéken keresztül.

A vonatkozó könyvvizsgálati sztenderdek

A 240. könyvvizsgálati sztenderd szabályozza, hogy a könyvvizsgálónak mi a felelőssége a csalásokkal kapcsolatban. A könyvvizsgálónak meg kell vizsgálnia, hogy azon területeken ahol a csalási kockázat magas az ügyfél megfelelő kontrollokat hozott-e létre és azokat megfelelően “üzemeltetik”-e.

Amennyiben a beszerzési területen a csalás potenciálisan képes jelentős hibát okozni az éves beszámolóban (az anyagköltség és az igénybevett szolgáltatások jelentős összegűek, a tárgyi eszközök jelentős összegűek és gyakran cserélődnek (pld. számítógépek, gépjárművek)), a könyvvizsgálónak meg kell vizsgálni, hogy az ügyfél által felállított ellenőrzési rendszer megfelelően kezeli-e a csalási kockázatot. A könyvvizsgálati kockázatot az jelenti, hogy a korrupcióra fordított összegeket “beépítik” a beszerzett termék vagy szolgáltatás árába, aminek következtében az eszközök vagy a vonatkozó költségek nem a valós piaci értéket mutatják.

A csalási kockázatot megfelelően kezelő ellenőrzési rendszer elemei: 

· megelőzés: kontrollok, amelyek alkalmasak arra, hogy megakadályozzák csalások elkövetését; 

· észlelés: kontrollok, amelyek arra szolgálnak, hogy konkrét csalási gyanú nélkül észleljenek folyamatban lévő visszaéléseket, amelyeket a megelőző kontrollok nem voltak képesek megakadályozni; és 

· kivizsgálás: a visszaélési gyanú esetén elvégzett műveletek, amelyek azt a célt szolgálják, hogy : 

· megerősítsék vagy cáfolják a visszaélés gyanúját, 

· megállapítsák a visszaélés miatt elszenvedett kár összegét, 

· azonosítsák az elkövető(ke)t, illetve 

· azonosítsák azon ellenőrzési pontokat, amelyek hiánya vagy nem megfelelő működése a visszaélést lehetővé tette.

A problémák, amelyeket a könyvvizsgálók leggyakrabban tapasztalhatnak a fenti kontrollokkal kapcsolatban: 

· A megelőző kontrollok nem megfelelő megtervezése, mivel hiányzik a csalási, korrupciós sémák megfelelő mélységű ismerete. 

· A belső ellenőrzés által elvégzett vizsgálatok (észlelés) alapvetően arra irányulnak, hogy a megelőző kontrollokat megfelelően működtetik-e (compliance v. megfelelősségi vizsgálat). A csalási, korrupciós technikák nem megfelelő mélységű ismerete miatt többnyire nincs “leltár” a potenciális elkövetési módokról, így a megelőző kontrollokat sem ütköztetik ezekkel (kontrollok teljessége). Hasonló okokból nincs lista a csalásokról árulkodó jelekről (redflags) sem, jelentősen csökkentve annak esélyét, hogy a belső ellenőrzés felismeri, hogy csalással érintett tranzakcióról van szó. Ezt jól alátámasztja, hogy az ACFE felmérés szerint a csalásoknak csak 14%-át észlelik, azonosítják a belső ellenőrzés által végrehajtott ellenőrzések. 

· Általános tapasztalat, hogy a beszerzési folyamat lezárása után kevés dokumentumot tartanak meg, illetve a beszerzési folyamatot nem megfelelően dokumentálják (pld. a bontási eljárást) így hatékony utólagos ellenőrzéseket rendkívül nehéz, ha nem lehetetlen, végezni. Ez ALAPVETŐ gyengeség és komoly kockázat, mind a vizsgált társaság, mind a könyvvizsgáló számára. 

· A csalások kivizsgálását nem megfelelő képesítéssel és tapasztalattal rendelkező szakemberre bízzák, hanem szinte állandóan, a belső ellenőrzésre. A potenciálisan alkalmazható bizonyítási technikák nem megfelelő ismerete gyakran vezet sikertelen vagy csak részlegesen sikeres kivizsgálásokhoz. Ezen gyengeség tipikus jelei: 

· a vizsgálat során nem vizsgálják vagy nem tudnak konklúzióra jutni a szándékosság kérdéséről, amely alapvetően befolyásolja a lehetséges munkajogi következményeket; 

· nem tudják bizonyítani, hogy visszaélés történt-e, ami általában a bizonyítási lehetőségek nem-ismeretéből adódik (tipikus példa az, hogy nem ismerik pld. az ajánlatokban utólagos lapcserével elkövetett visszaélések bizonyítási lehetőségeit)

· Amennyiben a könyvvizsgálók a fentiekhez hasonló, a csalási kockázatok nem megfelelő kezelésére utaló jeleket azonosít, célszerű erre a vezetőségi levélben felhívni a vizsgált társaság vezetőségének figyelmét, hogy egy esetleges visszaélés esetén a könyvvizsgáló felelőssége ne lehessen vita tárgya. 

A korrupció megnövekedett kockázatára utaló jelek 

A korrupcióra utaló jelek alapvetően két csoportba sorolhatók:

· közvetlen jelek, amelyek utalhatnak az elkövetés lehetséges módjára; vagy 

· közvetett jelek, amelyek az ellenőrzési rendszer gyengeségeire általában utalnak, vagy a csalási kockázat megemelkedett szintjét jelzik.

A közvetett jelek

Az ellenőrzési rendszer potenciális gyengeségeire utaló jelek többek között lehetnek: 

· a beszerzési folyamat résztvevői (pld. adminisztráció, ellenőrzés) nem rendelkeznek megfelelő szaktudással a beszerzendő termékekkel vagy szolgáltatásokkal kapcsolatban; 

· a beszerzési folyamatot nem dokumentálják megfelelően vagy/és a meglévő dokumentumokat nem őrzik meg.

A magas korrupciós kockázatra utaló jelek többek között lehetnek: 

· a felhasználandó anyagok nem költséghatékonyak; 

· a szükséglethez képest túl sok (különösen ha az anyag felhasználhatósága lejárathoz kötott) vagy túl kevés anyag megrendelése 

· a beszerzési eljárás jelentős csúszása 

· indokolatlanul alkalmazott “expressz” beszerzés 

· szokatlanul szigorú szerződési feltételek

A közvetlen jelek

A közvetlen jelek a beszerzési folyamat különböző fázisaiban elkövetett visszaélésekre utalhatnak. 

A lebonyolítás formájával történő manipulációra utalhat többek között:

· több azonos beszerzés időben közel egymáshoz; 

· jelentős pótmunkák vagy szerződésmódosítások.

Az árverseny csalárd korlátozása megvalósulhat a résztvevők számának manipulációjával, melynek árulkodó jelei lehetnek többek között: 

· csak a megkövetelt számú vagy nagyon kevés ajánlat érkezik; 

· különböző cégek által beadott ajánlatok formátuma hasonló; 

· egymástól különböző természetű termékek v. szolgáltatások együttes beszerzése; 

· olyan cégek nem tesznek ajánlatot, amelyeket meghívtak a tenderre.

A beszerzés manipulálható oly módon is, hogy az információkat nem teljeskörűen bocsátják a (potenciális) résztvevők rendelkezésére. Az erre utaló jelek lehetnek például: 

· a beszerzendő termék vagy szolgáltatás rosszul vagy félrevezetően definiált a tenderdokumentációban; 

· nagyszámú ajánlatot zárnak ki; 

· közzétételi manipulációk (a tendert pld. a lapok hétvégi (alacsony cirkularizációs) lapszámában teszik közzé, stb.) 

· a nyertes ár csak csekély mértékben vagy szisztematikusan azonos százalékkal tér el a második helyezett ajánlati ártól 

· a nyertes ajánlatban egy vagy több termék ajánlati ára jóval ALACSONYABB mint a többi ajánlatban.

A versenysemlegesség felborítható úgy is, hogy az ajánlattevőket relatív vagy abszolút időzavarba hozzák. Ennek jelei lehetnek például: 

· a tender közzététele és az ajánlattételi határidő nagyon közel esik egymáshoz; 

· csekély számú ajánlat érkezik; 

· számos ajánlatot kizárnak; 

· a hiánypótlásra kevés időt adnak.

A zárt borítékban érkezett ajánlatok egyidejű bontása - bár nem látszik kritikus pontnak - alkalmas a tender eredményének befolyásolására. Csalárd módszerekre utalhatnak a következő jelek: 

· nincs vagy nem nyilvános a bontási eljárás; 

· a bontási eljárást nem dokumentálják; 

· nem sorsolják az ajánlatok felbontásának sorrendjét; 

· az utoljára felbontott ajánlat nyer (adatbányász ellenőrzési technikákkal rendkívül hatékonyan vizsgálható); 

· szünetet tartanak a bontási eljárás során.

Az ajánlatok kiértékelésének fázisa szintén lehet kritikus pont a folyamatban, mivel a kiértékelés során határozzák meg kivel fognak szerződést kötni. Az ebben a fázisban vagy az ezzel a fázissal kapcsolatban elkövetett visszaélésekre utalhatnak a következő jelek: 

· azonos természetű tételek más súlyozással esnek latba a győztes meghatározásakor 

· hasonló, de fontos jellemző(k)ben eltérő tételek azonos súlyozással esnek latba, 

· nem a legalacsonyabb árat tartalmazó ajánlat nyer

A beszerzésekkel kapcsolatban elkövetett visszaélések a teljesítési és pénzügyi rendezési fázisban is előfordulhatnak oly módon, hogy a gyakorlatban eltérnek az ajánlatban ajánlott feltételektől. Árulkodó jelek lehetnek: 

· a szerződés és a beadott ajánlat nem azonos 

· rossz minőségű vagy késői teljesítés esetén nem élnek a szerződésben foglalt jogkövetkezményekkel 

· a tényleges és szerződés szerinti fizetési ütemezés nem azonos.

