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A Nemzetközi könyvvizsgálati gyakorlati állásfoglalásokat (a továbbiakban: az Állásfoglalások) a Könyvvizsgálók Nemzetközi Szövetségének Nemzetközi Könyvvizsgálati Gyakorlati Bizottsága (a továbbiakban: IAPC) adja ki abból a célból, hogy gyakorlati segítséget nyújtson a könyvvizsgálók számára a Nemzetközi Könyvvizsgálati Standardok bevezetéséhez, vagy hogy elősegítse a jó gyakorlat kialakítását. Az Állásfoglalások nem azonos érvényűek a Nemzetközi Könyvvizsgálati Standardokkal.

A jelen Állásfoglalás nem hoz létre semmilyen új alapelvet vagy alapvető eljárást: célja a pénzügyi kimutatások könyvvizsgálóinak segítése és a jó gyakorlat előmozdítása a következők nyújtásával:

(a)
iránymutatás a Nemzetközi Könyvvizsgálati Standardok alkalmazására vonatkozóan, ahol a gazdálkodó szervezet nyilvános hálózatot (pl. internet) vesz igénybe elektronikus kereskedelem lebonyolítása céljából, és

(b)
a pénzügyi kimutatások könyvvizsgálati kérdéseivel kapcsolatos naprakészség előmozdítását szolgáló anyagok nyújtása ezen a gyorsan fejlődő területen.

A könyvvizsgáló szakmai ítélőképességét gyakorolja annak megállapításához, hogy a jelen Állásfoglalásban leírt könyvvizsgálati eljárások közül melyik milyen mértékben lehet megfelelő a Nemzetközi Könyvvizsgálati Standardok követelményei és a gazdálkodó szervezet adott körülményei fényében.

A jelen Állásfoglalást az IAPC 2002. márciusi közzétételre hagyta jóvá.

A Könyvvizsgálók Nemzetközi Szövetségének Költségvetési Szektor Bizottsága által kiadott Költségvetési Szektorbeli Perspektíva (PSP) az adott IAPS végén található. Ahol nincs PSP, az IAPS minden lényeges tekintetben vonatkozik az állami szektorra.

Bevezetés

A jelen Nemzetközi Könyvvizsgálati Gyakorlati Állásfoglalás célja iránymutatás nyújtása a pénzügyi kimutatások könyvvizsgálói számára olyan esetekben, amikor a gazdálkodó szervezet kereskedelmi tevékenységet folytat nyilvános hálózaton (pl. az internet), összekapcsolt számítógépeken keresztül (e-kereskedelem
). A jelen Állásfoglalásban szereplő iránymutatás különösen a 300. témaszámú a „Tervezés”, a 310. témaszámú „Az üzleti tevékenység ismerete” és a 400. témaszámú a „Kockázatfelmérés és a vállalati belső ellenőrzési rendszer” című standardok alkalmazására vonatkozik.

A jelen Állásfoglalás konkrét kérdéseket azonosít be annak érdekében, hogy a könyvvizsgálóknak segítséget nyújtson az e-kereskedelem jelentőségének a gazdálkodó szervezet üzleti tevékenysége szempontjából történő mérlegelése során, továbbá segítséget nyújt annak felmérésében is, hogy milyen hatással van az e-kereskedelem a könyvvizsgáló általi kockázatbecslésekre a pénzügyi kimutatásokkal kapcsolatos véleménynyilvánítás szempontjából. A könyvvizsgáló mérlegelésének célja nem a gazdálkodó szervezet e-kereskedelmi rendszereire vagy tevékenységeire vonatkozó véleménynyilvánítás vagy tanácsadás nyújtása. 

A hálózatokon és számítógépeken keresztül történő kommunikáció és ügyletkötés nem új jellemzője az üzleti környezetnek. Az üzleti folyamatok például gyakran magukban foglalják a kapcsolatteremtést egy távoli számítógéppel, a számítógépes hálózatok használatát vagy épp az elektronikus adatok cseréjét (EDI) is. Ugyanakkor, mivel egyre sűrűbben használják az internetet a vállalkozás és a fogyasztók, a vállalkozás és más vállalkozások, a vállalkozás és állam, illetve a vállalkozás és a munkavállalók közötti ügyletekre, az e-kereskedelem olyan új kockázati elemeket vezet be, amelyeket a gazdálkodó szervezetnek kezelnie kell, a könyvvizsgálónak pedig figyelembe kell vennie, amikor megtervezi és végrehajtja a pénzügyi kimutatások könyvvizsgálatát.

Az internet kifejezés a számítógép-hálózatok globális hálózatára utal: ez egy megosztott nyilvános hálózat, amely lehetővé teszi a kommunikációt más vállalkozásokkal és egyénekkel a világ minden táján. Együttműködésre képes, ami azt jelenti, hogy az internethez csatlakoztatott bármely számítógép kommunikálni tud bármely más, szintén az internethez csatlakoztatott számítógéppel. Az internet nyilvános hálózat, szemben a privát hálózatokkal, amelyekhez csak az arra jogosult személyeknek vagy gazdálkodó szervezeteknek van hozzáférése. Egy nyilvános hálózat használata révén a gazdálkodó szervezetnek speciális kockázatokkal kell szembesülnie. Ha a gazdálkodó szervezet nem fordít kellő figyelmet ezekre a kockázatokra, az internetes tevékenység bővülése befolyásolhatja a kockázatoknak a könyvvizsgáló általi becslését.

Míg a jelen Állásfoglalás olyan szituációkra vonatkozik, ahol a gazdálkodó szervezet olyan nyilvános hálózaton keresztül végez kereskedelmi tevékenységet, mint az internet, a benne található irányelvek nagy része akkor is alkalmazható, amikor a gazdálkodó szervezet magánhálózatot használ. Hasonló módon, míg a jelen irányelvek nagy része segítséget nyújt olyan gazdálkodó szervezetek könyvvizsgálatánál is, amelyeket elsősorban e-kereskedelmi tevékenységek folytatására hoztak létre (gyakran ezeket az angol elnevezésük alapján dot com-oknak hívják), nem foglalkozik azonban az összes olyan könyvvizsgálati kérdéssel, amellyel foglalkozni kell az ilyen gazdálkodó szervezetek könyvvizsgálatánál.

Készségek és ismeretek

1. Az e-kereskedelem könyvvizsgálatra gyakorolt hatásának megértéséhez szükséges készségek és ismeretek attól függően változnak, hogy mennyire összetett a gazdálkodó szervezet e-kereskedelmi tevékenysége. A könyvvizsgáló fontolóra veszi, hogy megfelelő IT
 és internetes üzleti ismeretekkel rendelkezik-e a megbízásra kijelölt személyzet a könyvvizsgálat végrehajtásához. Ha az e-kereskedelem jelentős hatással van a gazdálkodó szervezet üzleti tevékenységére, megfelelő szintű informatikai (IT) és internetes üzleti ismeretekre lehet szükség

· megérteni, amennyiben azok befolyásolhatják a pénzügyi kimutatásokat

· a gazdálkodó szervezet e-kereskedelmi stratégiáját és tevékenységét
· a gazdálkodó szervezet e-kereskedelmi tevékenységeinek elősegítésére használt technológiát és a vállalkozás személyzetének IT készségeit és ismereteit

· az e-kereskedelem gazdálkodó szervezet általi felhasználásában foglalt kockázatokat, valamint a kockázatok kezelésének a gazdálkodó szervezet általi megközelítését, különös tekintettel a belső ellenőrzési rendszer megfelelőségére, beleértve a biztonsági infrastruktúrát és a kapcsolódó kontrollokat is, amint azok befolyásolják a pénzügyi beszámoló-készítési folyamatot

· a könyvvizsgálati eljárások jellegének, időzítésének és terjedelmének a meghatározásához, valamint a könyvvizsgálati bizonyítékok értékeléséhez
a gazdálkodó szervezetnek az e-kereskedelmi tevékenységektől és a vállalkozás folytatásának elvétől való függőségének mérlegeléséhez.

2. Bizonyos körülmények között a könyvvizsgáló úgy dönthet, hogy szakértőt von be, például ha a könyvvizsgáló helyénvalónak ítéli meg a kontrollok vizsgálatát oly módon, hogy megpróbál áttörni a gazdálkodó szervezet rendszerének biztonsági rétegein (sérülékenységi vagy betörési teszt). Ha szakértő munkáját használja fel, a könyvvizsgáló elegendő és megfelelő könyvvizsgálati bizonyítékot szerez be arra vonatkozóan, hogy az ilyen munka megfelel a könyvvizsgálat céljaira, a 620. témaszámú a „Szakértő munkájának felhasználása” című standarddal összhangban. A könyvvizsgáló azt is figyelembe veszi, hogy hogyan integrálódik a szakértő munkája a könyvvizsgálaton dolgozók munkájával, illetve, hogy milyen eljárásokat alkalmaznak a szakértő munkája során azonosított kockázatokat illetően.

Az üzleti tevékenység ismerete 

3. A 310. témaszámú „Az üzleti tevékenység ismerete” című standard megköveteli a könyvvizsgálótól, hogy olyan ismereteket szerezzen be, amely lehetővé teszi számára azoknak az eseményeknek, ügyleteknek és gyakorlatoknak a beazonosítását és megértését, amelyek jelentősen befolyásolhatják a pénzügyi kimutatásokat és a könyvvizsgálói jelentést. Az üzleti tevékenység ismerete magában foglalja a gazdaságnak és annak az iparágnak az általános ismeretét, amelyben a gazdálkodó szervezet működik.

Az e-kereskedelem bővülésének jelentős hatása lehet a gazdálkodó szervezet hagyományos üzleti környezetére.

4. Az üzleti tevékenység könyvvizsgáló általi ismerete alapvető fontosságú annak felmérésénél, hogy mennyire jelentős az e-kereskedelem a gazdálkodó szervezet üzleti tevékenységei szempontjából, és milyen hatása van a könyvvizsgálati kockázatra. A könyvvizsgáló figyelembe veszi a gazdálkodó szervezet üzleti környezetében az e-kereskedelem miatt bekövetkező változásokat és az e-kereskedelemmel kapcsolatos, beazonosított üzleti kockázatokat, amelyek befolyásolják a pénzügyi kimutatásokat. Bár a könyvvizsgáló sok információt a pénzügyi kimutatások készítéséért felelős személyektől szerez be, hasznos lehet kérdéseket feltenni a gazdálkodó szervezet e-kereskedelmi tevékenységében közvetlenül részt vevő munkatársaknak is (pl. Fő Informatikai Munkatárs, CIO vagy hasonló szintű munkatárs). Az üzleti tevékenységgel kapcsolatos ismeretek megszerzésénél vagy aktualizálásánál a könyvvizsgáló figyelembe veszi, hogy a következők milyen mértékben befolyásolják a pénzügyi kimutatásokat:

· a gazdálkodó szervezet üzleti tevékenysége és a kapcsolódó iparág (10-12. bekezdések)
a gazdálkodó szervezet e-kereskedelmi stratégiája (13. bekezdés)

· a gazdálkodó szervezet e-kereskedelmi tevékenységeinek mértéke (14-16. bekezdések), és

· a gazdálkodó szervezet erőforrás-kihelyezési megállapodásai (17-18. bekezdések).

Ezek mindegyike külön-külön kerül tárgyalásra az alábbiakban.

A gazdálkodó szervezet üzleti tevékenységei és a kapcsolódó iparág

Az e-kereskedelmi tevékenységek kiegészíthetik a gazdálkodó szervezet hagyományos üzleti tevékenységét. Például a gazdálkodó szervezet használhatja az internetet hagyományos termékek (pl. könyvek vagy CD-k) eladására, ahol a szállítás a hagyományos módszerek szerint történik, ám a szerződést az interneten keresztül kötötték meg. Ezzel szemben az e-kereskedelem képviselhet új üzletágat is, és a gazdálkodó szervezet használhatja weboldalát digitális termékeknek az interneten keresztül történő eladására és leszállítására is.

5. Az interneten nincsenek meg a szállításnak azok a világos, fix földrajzi vonalai, amelyek hagyományosan jellemezték az áruk és szolgáltatások fizikai kereskedelmét. Sok esetben, különösen ott, ahol az árukat és szolgáltatásokat az interneten keresztül is lehet szállítani, az e-kereskedelem képes lecsökkenteni vagy kiküszöbölni az idő és távolság által szabott korlátokat.

6. Bizonyos iparágak jobban elősegítik az e-kereskedelem használatát, ezért az sokkal előrehaladottabb fejlődési fázisban van ezekben az iparágakban. Ha egy gazdálkodó szervezet iparágát jelentősen befolyásolja az interneten keresztül bonyolított e-kereskedelem, a pénzügyi kimutatásokat érintő üzleti kockázatok is nagyobbak lehetnek. Az e-kereskedelem által átalakított ilyen iparágak a következők:

· számítógépszoftver
· értékpapír-kereskedelem

· banki szolgáltatások

· utaztatási szolgáltatások

· könyvek és magazinok

· zene

· reklámozás

· híradás, és

· oktatás.

Emellett több más iparágat is jelentősen befolyásol az e-kereskedelem, minden üzleti szektorban.

A gazdálkodó szervezet e-kereskedelmi stratégiája

A gazdálkodó szervezet e-kereskedelmi stratégiája, beleértve azt a módot is, ahogyan az informatikát felhasználja az e-kereskedelemre és az elfogadható kockázati szinteknek a gazdálkodó szervezet általi értékelését, befolyásolhatja a pénzügyi nyilvántartások biztonságosságát és a létrehozott pénzügyi információk teljességét és megbízhatóságát. A következő kérdések lehetnek relevánsak a könyvvizsgáló számára, amikor mérlegeli a gazdálkodó szervezet e-kereskedelmi stratégiáját az ellenőrzési környezet megértése összefüggésében: 

Az irányítással megbízott személyek bevonása az e-kereskedelmi tevékenységek és a gazdálkodó szervezet átfogó üzleti stratégiája közötti összhang vizsgálatába.

· Az, hogy az e-kereskedelem a gazdálkodó szervezet új tevékenységét támogatja-e, vagy pedig a célja a meglévő tevékenységek hatékonyabbá tétele vagy új piacokon történő bevezetése?

A gazdálkodó szervezet bevételének forrásai, valamint ezek változásai (pl. a gazdálkodó szervezet megbízóként vagy az eladott áruk vagy szolgáltatások nyújtásával megbízott ügynökként lép fel).

· A vezetés értékelése arra vonatkozóan, hogy hogyan befolyásolja az e-kereskedelem a gazdálkodó szervezet nyereségét és pénzügyi szükségeit?

· A vezetés kockázatokkal kapcsolatos hozzáállása, és hogy mindez hogyan befolyásolhatja a gazdálkodó szervezet kockázati profilját?

Az, hogy a vezetés milyen mértékben azonosított be e-kereskedelmi lehetőségeket és kockázatokat olyan dokumentált stratégiában, amelyet támogatnak a megfelelő kontrollok; vagy az e-kereskedelem a felmerülő lehetőségekre és kockázatokra válaszul adott ad hoc fejlesztésnek van-e alárendelve? Továbbá

a vezetés elkötelezettsége a legjobb gyakorlatra vagy a „web seal” programokra vonatkozó kódexek iránt.

A gazdálkodó szervezet e-kereskedelmi tevékenységeinek mértéke 

A különböző gazdálkodó szervezetek különféle módokon alkalmazzák az e-kereskedelmet. Például az e-kereskedelem használható:

· csak információ nyújtására a gazdálkodó szervezetre és tevékenységeire vonatkozóan, amely harmadik felek (pl. befektetők, vevők, szállítók, finanszírozók és munkavállalók) számára hozzáférhető
a törzsügyfelekkel kötött tranzakciók megkönnyítésére, ahol a tranzakciókat az interneten keresztül bonyolítják
· új piacokhoz és ügyfelekhez való hozzáférésre azáltal, hogy információkat nyújtanak, és tranzakciókat dolgoznak fel az interneten keresztül
· alkalmazásszolgáltatók (Application Service Providers; ASPs) elérésére, és

· egy teljesen új üzleti modell létrehozására.

Az e-kereskedelem használatának mértéke befolyásolja a gazdálkodó szervezet által kezelendő kockázatok jellegét. Biztonsági kérdések merülhetnek fel, amikor a gazdálkodó szervezetnek weboldala van. Még ha harmadik fél nem is fér ahhoz hozzá, a csak információkat nyújtó oldalak hozzáférést biztosíthatnak a gazdálkodó szervezet pénzügyi adataihoz is. A biztonsági infrastruktúra és a kapcsolódó kontrollok várhatóan kiterjedtebbek ott, ahol a weboldalt az üzletfelekkel történő üzletkötésre is használják, vagy ahol a rendszerek integráltsága magas fokú (l. 32-34. bekezdések).

Ahogy egy gazdálkodó szervezet egyre jobban alkalmazza az e-kereskedelmet, és amint belső ellenőrzési rendszerei egyre integráltabbak és összetettebbek lesznek, egyre valószínűbb, hogy az új üzletkötési módok eltérnek majd az üzleti tevékenység hagyományos formáitól, és így új típusú kockázatok merülnek majd fel.

A gazdálkodó szervezet erőforrás-kihelyezési megállapodásai 

7. Sok gazdálkodó szervezetnek nincs meg a szakértelme az e-kereskedelemhez szükséges házon belüli rendszerek létrehozásához és működtetéséhez. Ezek a gazdálkodó szervezetek függhetnek szolgáltató szervezetektől (pl. internetszolgáltatóktól (ISP), alkalmazásszolgáltatóktól (ASP), valamint adatszolgáltatóktól) ahhoz, hogy az e-kereskedelem több vagy összes IT követelményének meg tudjanak felelni. A gazdálkodó szervezet használhat szolgáltató szervezetet különböző egyéb funkciókra is az e-kereskedelmi tevékenységeivel kapcsolatban, mint pl. rendelés teljesítése, áruk kézbesítése, call centerek működtetése és bizonyos számviteli funkciók.

Amikor a gazdálkodó szervezet szolgáltató szervezetet alkalmaz, akkor annak bizonyos politikái, eljárásai és nyilvántartásai fontosak lehetnek a gazdálkodó szervezet pénzügyi kimutatásainak könyvvizsgálata szempontjából is. A könyvvizsgáló figyelembe veszi a gazdálkodó szervezet erőforrás-kihelyezési megállapodásait is, amelyeket annak azonosítására használ, hogy hogyan reagál a gazdálkodó szervezet a kihelyezett tevékenységekből felmerülő kockázatokra. A 402. témaszámú a „Szolgáltató szervezeteket igénybe vevő gazdálkodó szervezetekre vonatkozó könyvvizsgálati szempontok” című standard nyújt iránymutatást arra vonatkozóan, hogy hogyan kell a szolgáltató szervezetnek az ellenőrzési kockázatra gyakorolt hatását értékelni.

Kockázatazonosítás

8. A vezetésnek számos olyan kockázattal kell szembesülnie, amely a gazdálkodó szervezet e-kereskedelmi tevékenységeihez kapcsolódik, beleértve a következőket is:

a tranzakció integritásának elvesztése, amelynek hatásai halmozódhatnak a megfelelő – írásbeli vagy elektronikus formában létező – ellenőrzési nyomvonal hiánya folytán 

· átfogó e-kereskedelmi biztonsági kockázatok, beleértve a vírustámadásokat és azt a lehetőséget is, hogy a gazdálkodó szervezetet a vevők, munkavállalók vagy mások becsapják a jogosulatlan hozzáféréseken keresztül

nem megfelelő számviteli politikák, amelyek például az olyan ráfordítások aktiválásához kapcsolódnak, mint a weboldal-fejlesztési költségek, a komplex szerződéses megállapodások félreértelmezése, a jogcím-átruházási kockázatok, a külföldi valuta átváltása, a garanciákra vagy visszárukra vonatkozó engedmények, és a bevételkimutatással kapcsolatos kérdések, úgymint:

· a gazdálkodó szervezet megbízóként vagy megbízottként tevékenykedik-e, a bruttó árbevételt vagy csak a jutalékot kell-e kimutatni

ha más gazdálkodó szervezetek hirdetési felületet kapnak a gazdálkodó szervezet weboldalán, hogyan határozzák meg, és rendezik a bevételt (pl. barterügyletek alkalmazásával)

· a mennyiségi engedmények és bevezető ajánlatok kezelése (pl. bizonyos összeget érő ingyen áru)

· időarányos elhatárolás (pl. az árbevételt csak akkor mutatják-e ki, amikor az árukat és szolgáltatásokat már leszállították)

adózási, illetve egyéb jogi és szabályozási követelményeknek való meg nem felelés, különös tekintettel arra, amikor az internetes e-kereskedelmi tranzakciókat nemzetközi határokon keresztül bonyolítják

· az elektronikus úton kötött szerződések jogerős mivolta biztosításának hiánya

· túlzott függés az e-kereskedelemtől, amikor jelentős üzleti rendszereket vagy egyéb üzleti tranzakciókat az interneten jelentetnek meg, és

· a rendszer vagy az infrastruktúra meghibásodásai vagy "összeomlásai".

9. A gazdálkodó szervezet úgy kezel az e-kereskedelmen keresztül felmerülő bizonyos kockázatokat, hogy megfelelő biztonsági infrastruktúrát és kapcsolódó kontrollokat hoz létre, amelyek általában a következők elérését célzó intézkedéseket is magukban foglalják:

· a vevők és szállítók azonosságának megerősítése
a tranzakciók integritásának biztosítása

· megállapodás beszerzése a kereskedés feltételeire vonatkozóan, beleértve a szállítási és hitelezési feltételekre, valamint a vitás kérdések megoldási folyamatára vonatkozó megállapodásokat is, amelyek kitérhetnek a tranzakciók és eljárások nyomon követésére annak biztosításához, hogy az ügyletben az egyik fél ne tagadhassa le, hogy bizonyos feltételeket korábban elfogadott (visszautasítás elhárítása) 

fizetés behajtása vagy hitelkeretek biztosítása a vevők részére, és

· titkossági és információvédelmi protokollok létrehozása.

A könyvvizsgáló az üzleti tevékenységről szerzett ismereteit használja a gazdálkodó szervezet által folytatott e-kereskedelemből származó kockázatokkal kapcsolatos eseményeknek, tranzakcióknak és gyakorlatoknak az azonosítására, amelyek a könyvvizsgáló megítélése szerint a pénzügyi kimutatások lényeges hibás állításaihoz vezethetnek, vagy jelentős hatást gyakorolnak a könyvvizsgáló eljárásaira vagy a könyvvizsgálói jelentésre.  

Jogi és szabályozással kapcsolatos kérdések

Jelenleg még nem létezik átfogó nemzetközi jogi szabályozás az e-kereskedelemben és nincs hatékony infrastruktúra sem, amely támogatná ezeket a keretszabályokat (elektronikus aláírás, dokumentum-nyilvántartások, vitamechanizmusok, fogyasztóvédelem stb.). A különböző jogrendszerekben a jogi keretszabályok eltérő módon ismerik el az e-kereskedelmet. A vezetésnek ugyanakkor mérlegelnie kell a gazdálkodó szervezet által folytatott e-kereskedelemre vonatkozó jogi és szabályozási kérdéseket a különböző jogrendszerekben, például azt, hogy a gazdálkodó szervezet vajon megfelelő mechanizmussal rendelkezik-e az adózási kötelezettségek kimutatására, különösen az értékesítési adó vagy az általános forgalmi adó vonatkozásában. Azok a tényezők, amelyek következtében adókötelezettség keletkezik az e-kereskedelemben folytatott tranzakciók során, magukban foglalják azt a helyet:  

· ahol a gazdálkodó szervezetet jogszerűen bejegyezték
· ahol tevékenységét fizikailag végzi

ahol webszervere elhelyezkedik

· ahonnan az árukat leszállítják és a szolgáltatásokat nyújtják, valamint

· ahol vevői találhatók, valamint ahova az árukat szállítják, és ahol a szolgáltatásokat nyújtják. 

Ezek mind különböző jogrendszerek kereteibe illeszkedhetnek. Ebből olyan kockázatok származhatnak, hogy a különböző jogrendszereket átlépő tranzakciókkal kapcsolatos adókat nem megfelelően mutatják ki. 

10. A következő jogi és szabályozási kérdések különösen jellemzőek az e-kereskedelem vonatkozásában: 

a hazai és a nemzetközi titoktartási követelmények szigorú betartása
· a szabályozott ágazatokra vonatkozó hazai és nemzetközi követelmények szigorú betartása

· a szerződések kikényszeríthetősége

· bizonyos tevékenységek, például internetes játékok törvényessége

a pénzmosás kockázata, és

· a szellemi tulajdonjogok megsértése. 

A 250. témaszámú „A törvények és jogszabályok figyelembevétele a pénzügyi kimutatások könyvvizsgálatánál” című standard követelményei szerint a könyvvizsgálati eljárások tervezése és végrehajtása, valamint ezek eredményeinek értékelése és a vonatkozó jelentés elkészítése folyamán a könyvvizsgáló felismeri, hogy a gazdálkodó szervezet törvényeknek és szabályoknak való meg nem felelése jelentős hatást gyakorolhat a pénzügyi kimutatásokra. A 250. témaszámú standard azt is megköveteli, hogy a könyvvizsgálat megtervezése érdekében a könyvvizsgálónak általános ismereteket kell szereznie a gazdálkodó szervezetre és az iparágra vonatkozó jogi és szabályozási rendszer területén, továbbá arról, hogy hogyan felel meg a gazdálkodó szervezet ezeknek a keretszabályoknak. 

A konkrét gazdálkodó szervezet esetében ezek a keretszabályok az e-kereskedelemmel kapcsolatban bizonyos jogi és szabályozási kérdéseket is tartalmaznak. Míg a 250. témaszámú standard elismeri, hogy nem várható el a könyvvizsgálattól, hogy az összes törvénnyel és jogszabállyal kapcsolatban tárja fel a meg nem felelés tényét, a könyvvizsgálótól különösen megköveteli, hogy végezzen olyan eljárásokat, amelyek támogatják azoknak a törvényeknek és jogszabályoknak való meg nem felelés azonosítását, amelyek vonatkozásában a meg nem felelést a pénzügyi kimutatások készítése során figyelembe kell venni. Amikor olyan jogi vagy szabályozási kérdés merül fel, amely a könyvvizsgáló megítélése szerint a pénzügyi kimutatásokban lényeges hibás állítást eredményezhet, vagy jelentős befolyást gyakorol a könyvvizsgálati eljárásokra, illetve a könyvvizsgálói jelentésre, a könyvvizsgálónak figyelembe kell vennie a vezetés válaszát ezen kérdéssel kapcsolatban. Bizonyos esetekben olyan jogász tanácsára van szükség, akinek különleges tapasztalatai vannak az e-kereskedelemmel kapcsolatos kérdésekben, tehát akkor, amikor olyan jogi és szabályozási kérdéseket kell megfontolni, amelyek a gazdálkodó szervezet e-kereskedelmi tevékenységével összefüggésben merülnek fel. 

Belső ellenőrzési megfontolások

A belső ellenőrzések az e-kereskedelemből adódó számos kockázat csökkentésére használhatók. A 400. témaszámú a „Kockázatfelmérés és a vállalati belső ellenőrzési rendszer” című standard előírásai szerint a könyvvizsgáló olyan mértékben veszi figyelembe az ellenőrzési környezetet és az ellenőrzési eljárásokat, amelyeket a gazdálkodó szervezet az e-kereskedelmével kapcsolatos tevékenysége során alkalmazott, amilyen mértékben azok relevánsak a pénzügyi kimutatásokban szereplő állítások vonatkozásában.  Bizonyos körülmények között, például akkor, amikor az elektronikus kereskedelmi rendszereket magas fokon automatizálják, amikor nagy a tranzakciók volumene, vagy amikor nem őrzik meg a könyvvizsgálati nyomvonalat tartalmazó elektronikus bizonyítékot, a könyvvizsgáló úgy dönthet, hogy csupán alapvető vizsgálati eljárásokkal nem lehet a könyvvizsgálati kockázatot valamely elfogadhatóan alacsony szintre lecsökkenteni. Ilyen esetekben gyakran számítógéppel támogatott könyvvizsgálati módszereket alkalmaznak (ld. IAPS 1009 Számítógéppel támogatott könyvvizsgálati módszerek (Computer-Assisted Audit Techniques - CAAT). 

A biztonságnak, a tranzakciók integritásának és a folyamatok harmonizálásának kérdéseihez hasonlósan, amelyek az alábbiakban kerülnek tárgyalásra, a belső ellenőrzés következő aspektusai is különösen relevánsak akkor, ha a gazdálkodó szervezet e-kereskedelemmel foglalkozik: 

· az ellenőrzési eljárások integritásának fenntartása a gyorsan változó e-kereskedelmi környezetben

· a gazdálkodó szervezet igényeinek megfelelően és a könyvvizsgálat céljaira hozzáférés biztosítása a vonatkozó nyilvántartásokhoz. 

Biztonság

A gazdálkodó szervezet belső ellenőrzési rendszerének különösen fontos jellemzői a biztonsági infrastruktúra és az ehhez kapcsolódó ellenőrzések azokban az esetekben, amikor külső felek hozzáférhetnek a gazdálkodó szervezet információs rendszeréhez olyan nyilvános hálózat használatával, mint az Internet. Az információ olyan mértékben biztonságos, amennyire az a meghatalmazásokkal, a hitelességgel, a titkossággal, az integritással, a visszautasítás elhárításával és a rendelkezésre állással kapcsolatos követelményeket kielégíti.  

11. A gazdálkodó szervezet az e-kereskedelmi ügyletek nyilvántartásával és feldolgozásával összefüggő biztonsági kockázatokat rendszerint biztonsági infrastruktúrája és az ehhez kapcsolódó ellenőrzések útján kezeli. A biztonsági infrastruktúra és az ehhez kapcsolódó ellenőrzések magukban foglalhatnak adatbiztonsági politikát, adatbiztonsági kockázatfelmérést, valamint standardokat, értékeléseket, gyakorlatokat és eljárásokat, amelyeken belül egyedi rendszereket vezetnek be és tartanak fenn, beleértve mind a fizikai felmérést, mind a logikai és egyéb műszaki biztosítékokat, mint például a felhasználóazonosítókat, jelszavakat és tűzfalakat. Olyan mértékben, amennyire azok a pénzügyi kimutatásokban szereplő állítások szempontjából relevánsak, a könyvvizsgáló figyelembe veszi a következőket:  

· A tűzfalak és vírusvédelmi szoftverek hatékony alkalmazása, a rendszernek az illetéktelen vagy ártalmas szoftverek, adatok és egyéb, elektronikus formában lévő anyagok bekerülésétől történő megvédése érdekében. 

· A titkosítás hatékony alkalmazása, beleértve egyaránt: 

a továbbítások titkosságának és biztonságának fenntartását, például dekódoló kulcsok engedélyezésén keresztül, és

· a titkosítási technológiával való visszaélés megelőzését, például az egyéni dekódoló kulcsok ellenőrzésén és védelmén keresztül. 

· Az e-kereskedelmi tevékenységek támogatására használt rendszerek fejlesztésének és kivitelezésének ellenőrzése. 

· Az, hogy az alkalmazott biztonsági ellenőrzések továbbra is hatékonyak-e, ha olyan új technológiák válnak hozzáférhetővé, amelyekkel megtámadható az Internet biztonsága. 

· Az, hogy az ellenőrzési környezet támogatja-e a bevezetett ellenőrzési eljárásokat. Például, bizonyos ellenőrzési eljárások, mint a digitális bizonylat alapú titkosítási rendszerek, lehetnek műszakilag fejlettek, de esetleg nem működnek hatékonyan a nem megfelelő ellenőrzési környezetben. 

A tranzakciók integritása

A könyvvizsgáló vizsgálja a gazdálkodó szervezet pénzügyi nyilvántartásaiban a nyilvántartásra és feldolgozásra szolgáló információk teljességét, pontosságát, időszerűségét és jóváhagyását (a tranzakciók integritása). Valamely gazdálkodó szervezet e-kereskedelmének jellege és bonyolultsági foka befolyásolja az e-kereskedelemben lebonyolított tranzakciók nyilvántartásához és feldolgozásához kapcsolódó kockázatok jellegét és terjedelmét.  

Az e-kereskedelmi ügyletekre vonatkozó könyvvizsgálati eljárások a számviteli rendszerben lévő információk integritását illetően nagyrészt az információk megszerzésére és feldolgozására használt rendszerek megbízhatóságát értékelik.  Egy fejlett rendszerben az indító művelet, például a vevő rendelésének beérkezése az interneten keresztül, automatikusan beindítja a tranzakció feldolgozásának minden további lépését. Ennek következtében, szemben a hagyományos üzleti tevékenységekre vonatkozó könyvvizsgálati eljárásokkal, amelyek rendszerint külön foglalkoznak a tranzakciók rögzítése és feldolgozása minden egyes fázisának ellenőrzési eljárásaival, a magas szintű e-kereskedelem könyvvizsgálati eljárásai gyakran irányulnak azokra az automatikus ellenőrzési eljárásokra, amelyek a tranzakciók integritására vonatkoznak azok rögzítése, majd azonnali és automatikus feldolgozása során. 

12. E-kereskedelmi környezetben a tranzakciók integritására vonatkozó ellenőrzések gyakran irányulnak például a következőkre: 

· az inputadatok érvényesítése
a tranzakciók kétszeres figyelembevételének vagy figyelmen kívül hagyásának elkerülése

annak biztosítása, hogy a kereskedelmi feltételekben a megrendelés feldolgozása előtt megállapodjanak, beleértve a szállítási és hitelfeltételeket, amelyek előírhatják például, hogy a fizetésre a megrendeléskor kerüljön sor 

annak megkülönböztetése, hogy a vevő csak böngészik, attól, amikor a rendelés leadására kerül sor; annak biztosítása, hogy a tranzakcióban részt vevő fél ne tudja később letagadni, hogy korábban már elfogadott bizonyos feltételeket (visszautasítás elhárítása), továbbá annak biztosítása, hogy az ügyletet jóváhagyott partnerekkel hajtják végre (ahol ez vonatkozik)

a befejezetlen feldolgozás megakadályozása annak biztosításával, hogy minden lépést teljesen végrehajtanak, és nyilvántartásba vesznek (például, a vállalkozás és a fogyasztó közötti ügylet esetén: a rendelés elfogadása, a fizetés beérkezése, az áruk leszállítása/a szolgáltatások teljesítése és a számviteli rendszer frissítése megtörtént) vagy, ha nem fejeztek be és vettek nyilvántartásba minden lépést, a megrendelés visszautasításával

annak biztosítása, hogy az ügylet adatait megfelelően szétosztják valamely hálózat többfokozatú rendszerében (például, amikor az adatokat központilag gyűjtik be és különböző erőforrás-menedzserekkel közlik azokat annak érdekében, hogy hajtsák végre a tranzakciót), és

· annak biztosítása, hogy a nyilvántartásokat megfelelően megőrzik, azokról biztonsági másolatot készítenek, és biztonságba helyezik őket. 

Folyamatharmonizálás

13. A folyamatharmonizálás arra vonatkozik, hogy a különböző IT rendszereket integrálják egymással, és így azok egyetlen rendszerként működnek tovább. Az e-kereskedelmi környezetben fontos, hogy a gazdálkodó szervezet weboldalán létrehozott ügyleteket megfelelően dolgozzák fel a gazdálkodó szervezet belső rendszerei (mint a számviteli rendszer, az ügyfélkapcsolatokat kezelő rendszerek és a készletgazdálkodási rendszerek, amelyeket együttesen back office rendszereknek is szoktak nevezni). Sok weboldal nincs automatikusan integrálva a belső rendszerekkel.

14. Az, hogy az e-kereskedelmi tranzakciókat hogyan rögzítik és továbbítják a gazdálkodó szervezet számviteli rendszerébe, befolyásolhat olyan dolgokat, mint például:

· az ügyletfeldolgozás és az információtárolás teljessége és pontossága
az árbevétel, a beszerzések és az egyéb ügyletek kimutatásának ütemezése, valamint

· a vitatott tranzakciók azonosítása és rögzítése.

Ha ez releváns a pénzügyi kimutatások állításai szempontjából, a könyvvizsgáló figyelembe veszi az e-kereskedelem és a belső rendszerek integrációját irányító kontrollokat, valamint a folyamatharmonizálás automatizálását szolgáló rendszerváltozások és adatátalakítások kontrolljait.

Az elektronikus nyilvántartás hatása a könyvvizsgálati bizonyítékokra

Előfordulhat, hogy az e-kereskedelmi tranzakciókra vonatkozóan nincsenek adatok papíron, az elektronikus adatokat viszont könnyebben meg lehet semmisíteni vagy változtatni, mint a papírokat, anélkül, hogy a megsemmisítésnek vagy változtatásnak nyoma maradna. A könyvvizsgáló figyelembe veszi, hogy a gazdálkodó szervezet információs politikájának biztonsága és a bevezetett biztonsági kontrollok megfelelően kiküszöbölik-e a számviteli rendszer vagy adatok, vagy a számviteli rendszerhez adatot szolgáltató rendszerek jogosulatlan megváltoztatását. 

Az elektronikus bizonyítékok integritásának vizsgálata során a könyvvizsgáló tesztelheti az automatizált kontrollokat (pl. adatintegritás-kontrollok, elektronikus dátumpecsét, digitális aláírás és verziókontrollok). A kontrollok könyvvizsgáló általi megítélésétől függően a könyvvizsgáló fontolóra veheti további eljárások elvégzésének szükségességét is, mint amilyen például az ügyletadatok vagy számlaegyenlegek harmadik felek általi megerősítése (lásd a 505. témaszámú a „Külső megerősítések” című standardot).

� A jelen IAPS-ban az e-kereskedelem kifejezést használatos. Az e-üzlet kifejezést is gyakran alkalmazzák hasonló környezetben. Ezeknek a kifejezéseknek nincs általánosan elfogadott definíciója, és az e-kereskedelmet az e-üzlettel gyakran használják felváltva. Ahol a két kifejezés meg van különböztetve, ott az e-kereskedelmet néha csak tranzakciós tevékenységekre használják (pl. áruk és szolgáltatások adása és vétele), és az e-üzlet minden üzleti tevékenységre vonatkozik, beleértve a tranzakciós és nem tranzakciós tevékenységeket is, úgymint az ügyféllel való kapcsolattartást és kommunikációt.


� Az IFAC Oktatási Bizottsága által kiadott Nemzetközi Oktatási Irányelv IEG 11 „Informatika a számviteli tananyagban” segítséget nyújthat a könyvvizsgáló számára a megfelelő készségek és ismeretek beazonosításában. Ez az irányelv meghatározza azokat a tág tartalmi területeket és speciális készségeket és ismereteket, amelyekre a professzionális könyvelőknek szüksége van az üzleti környezetben alkalmazott IT-vel kapcsolatban.





